Estudio de la prueba electrónica, su preservación, adulteración, mecanismos de defensa y valoración en el proceso judicial by Herrera Moreno, Jonathan Mauricio












ESTUDIO DE LA PRUEBA ELECTRÓNICA, SU PRESERVACIÓN, 




(Monografía de Maestría en Justicia y Tutela de los Derechos con 










Bogotá D.C., Colombia 
2021
1 
UNIVERSIDAD EXTERNADO DE COLOMBIA 
FACULTAD DE DERECHO 
MAESTRÍA EN JUSTICIA Y TUTELA DE LOS DERECHOS  




Rector: Doctor Juan Carlos Henao Pérez 
 
 
Decana Facultad de Derecho: Doctora Adriana Zapata Giraldo 
 
 




Derecho Procesal: Doctor Ramiro Bejarano Guzmán 
 
 




Presidente de Monografía: Doctor Ramiro Bejarano Guzmán 
 
 
Examinadores: Doctor Fredy Toscano López 





Dedicó esta obra a mi padre BENJAMIN RAMON HERRERA LEON que hizo que todo 
esto fuera posible, quien me convenció, motivo y confió en que yo podía asumir este 
importante compromiso con la academia, motivándome cada día para ser mejor 
persona y Abogado, quien me colaboró para terminar este escrito durante la 
pandemia de 2020 -2021 no dejándome desfallecer, siempre inculcándome que debo 































Agradezco a mi Abuela que hoy tiene 84 años quien siempre confió en mí, a 
mi Madre que siempre está presente cuando la situación se pone difícil, a la 
Familia Cristancho, por la ayuda directa o indirecta el desarrollo de mi Maestría 
y a mi padre por su apoyo incondicional en el desarrollo del trabajo de Grado, 
a mis docentes por inculcarme disciplina y darme las herramientas necesarias 
para elaborar este escrito, al director de tesis por su paciencia y orientación, 
por último y no menos importante a la Universidad Externado de Colombia por 
permitirme llevar a cabo este sueño, que no solo hará que escale un peldaño 
más en mi carrera, sino que me llena de orgullo y ganas de seguir adelante, 
de seguir investigando, de seguir aportando para que  no sea la justicia por 
mano propia sino el proceso judicial, el camino que tomen las personas cuando 

















INTRODUCCIÓN ...................................................................................................... 6 
CAPITULO PRIMERO: ANTECEDENTES Y CONCEPTO ....................................... 7 
1.1 ANTECEDENTES DE LA PRUEBA ELECTRÓNICA ...................................... 7 
1.2  CONCEPTOS ACERCA DE PRUEBA ELECTRÓNICA O ELECTRÓNICA
 11 
1.2.1 Doctrina colombiana ............................................................................... 12 
1.2.2 Conceptos de la jurisprudencia COLOMBIANA acerca de prueba 
electrónica o electrónica ......................................................................... 29 
1.3 LA PRUEBA ELECTRÓNICA EN EL DERECHO COMPARADO .................. 37 
1.3.1 Doctrina Extranjera ................................................................................. 37 
1.3.2 Jurisprudencia EXTRANJERA acerca de prueba electrónica o electrónica
 ............................................................................................................... 55 
1.4 CONSTRUCCIÓN DEL CONCEPTO PRUEBA ELECTRÓNICA DE 
ACUERDO A LA NORMATIVIDAD VIGENTE ............................................... 73 
1.4.1 Electrónico vs Digital ............................................................................... 73 
CAPITULO SEGUNDO: HERRAMIENTEAS PARA PRESERVAR, ADULTERAR Y 
VALORAR LA PRUEBA ELECTRÓNICA ............................................................... 80 
2.1 HERRAMIENTAS PARA PRESERVAR PRUEBA ELECTRÓNICA ............... 80 
2.1.1 Informática forense ................................................................................. 80 
2.1.2 Hash ....................................................................................................... 80 
2.1.3 Dirección IP ............................................................................................ 83 
2.1.4 Imagen forense ....................................................................................... 85 
2.1.5 Sello o sellado de tiempo (time stamping) ............................................... 86 
2.1.6 Servidor .................................................................................................. 88 
2.1.7 Nube ....................................................................................................... 89 
2.1.8 Link ......................................................................................................... 89 
2.2  REFUTACIÓN DE LA PRUEBA ELECTRÓNICA .................................... 90 
2.2.1 Photoshop .............................................................................................. 90 
2.2.2 Corel Draw .............................................................................................. 91 
5 
2.2.3 After Effects ............................................................................................ 92 
2.2.4 Hackers y Crackers ................................................................................. 93 
2.3 MECANISMOS DE DEFENSA DE LA PRUEBA ELECTRÓNICA .................. 95 
2.3.1 Nulidad por ilicitud de obtención de prueba electrónica .......................... 95 
2.3.2 Tacha de falsedad por falta de equivalencia funcional ............................ 96 
2.3.3 Desconocimiento de mensaje de datos ................................................... 97 
2.4 HERRAMIENTAS PARA LA VALORACIÓN DE LA PRUEBA ELECTRÓNICA
 ...................................................................................................................... 98 
2.4.1 Valoración libre de la prueba o Íntima convicción (Concepción Francesa)
 ............................................................................................................. 101 
2.4.2 Tarifa legal o valoración legal o prueba tasada. .................................... 102 
2.4.3 Reglas de la Sana crítica o leyes del pensamiento o máximas de 
experiencia ........................................................................................... 103 
2.4.4 Tarifa científica probatoria o estándar de prueba .................................. 107 
2.4.5 Caso Daubert ........................................................................................ 110 
CAPITULO TERCERO: EJEMPLOS PRÁCTICOS DEL APORTE DE LA PRUEBA 
ELECTRÓNICA .................................................................................................... 112 
3.1 APORTE DEL MENSAJE DE DATOS ......................................................... 113 
3.1.2 Aporte de un mensaje de datos con un peritaje informático .................. 135 
CONCLUSIONES ............................................................................................. 136 








En esta monografía se realiza una revisión sistemática de leyes, doctrina, 
artículos y jurisprudencia para dar respuesta a la pregunta de investigación: 
¿Qué es la prueba electrónica y cuáles son los instrumentos para su 
preservación, refutación y valoración en el proceso judicial?, Con los objetivos 
de determinar los antecedentes históricos, naturaleza jurídica, nociones 
nacionales y extranjeras que se encuentran sobre la prueba electrónica, 
Determinar herramientas de preservación, refutación y valoración de la prueba 
electrónica en el proceso judicial, lo anterior con el propósito Exponer al lector 
el concepto que tiene Colombia respecto de la prueba electrónica, que es el 
de equivalencia funcional y conocer las herramientas con las que se cuenta 
actualmente para asegurar, alterar, impugnar, y valorar la prueba electrónica 
















CAPITULO PRIMERO: ANTECEDENTES Y CONCEPTO 
 
 
1.1 ANTECEDENTES DE LA PRUEBA ELECTRÓNICA 
 
El origen de la prueba electrónica está ligado a la creación del PC o 
computador, la prueba electrónica debe ser considerada como tal, desde la 
creación de estas, “la primera computadora,  se llamó Colossus creada en 
Inglaterra (Alan Turing) entre 1939 y 1943  se crea para decodificar mensajes 
alemanes, también en 1940-41, Konrad Zuse arma el primer ordenador 
electromecánico, el Z2 y en 1941 el Z3 –con memoria de 64 palabras y control 
de programas, Aiken Horward, que había construido una primera calculadora 
eléctrica en 1937, elabora el Mark 1 en 1944, un ordenador compuesto de 
800.000 elementos. Hacia 1945 está el ENIAC (Electronic Numerical Integrator 
and Computer de la Universidad de Pensilvania) y, finalmente, en 1946 surge 
el EDVAC (Electronic Discrete Variable Automatic Computer), primer 
ordenador en utilizar programas de almacenamiento”.1 
 
Esto porque si entendemos que “el computador puede ser el objeto usado para 
realizar cualquier conducta comercial o delictiva, y que comprender la 
tecnología hace parte inherente del potencial social que tiene la humanidad, 
bien sea para trazar puentes entre los individuos en diferentes partes del 
globo, o para generar las más grandes suspicacias que afectan los derechos 
y libertades de las personas”.2 Podremos entender que el computador así 
como el fuego, la rueda, la imprenta en su momento, cuando revolucionaron 
el mundo no tuvieron vuelta atrás, la computadora tampoco, esta acompañará 
                                               
1 GOMEZ DÍAZ, Donato. “La historia económica en internet”, Revista HAOL (historia actual 
online) número 3, Almería- España, 15 de octubre de 2003, pp. 91-124 
2 CANO MARTÍNEZ, Jeymy José y Otros. Derecho y TIC 10.0, Colombia, edición UNIANDES 
y editorial Temis, 2011 
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al hombre día a día hasta el final de los mismos y si nuestro objetivo es estudiar 
la prueba electrónica debemos comprender un poco la historia del computador 
pues este puede ser la fuente de prueba electrónica (productor de la prueba), 
o el  medio de prueba electrónica (el medio por el que se genera la prueba) 
como se explicará más adelante.  
 
Cuando estudiamos la prueba electrónica encontramos que estudiar 
únicamente la computadora tampoco no es suficiente, por lo que se hace 
necesario hablar de “las 'redes informáticas'. Y esto es sumamente importante 
porque las redes informáticas permiten que las computadoras se comuniquen, 
almacenan información, y además, generan un alto contenido hoy en día. Para 
comenzar debemos ir un poco atrás “a los años cincuenta donde se crea 
Internet en ese momento es una red capaz de conectar ordenadores. Su 
origen se encuentra en el lanzamiento del satélite Sputnik en 1957 por la Unión 
Soviética, en plena guerra fría, que obliga a Estados Unidos a replantear su 
esfuerzo científico. En tal circunstancia se percibe que el sistema de 
comunicación telefónica era demasiado débil para resistir un ataque nuclear, 
pues, si fallaba una conexión en las centrales importantes, gran parte de las 
comunicaciones de defensa se inutilizarían. Eso lleva a diseñar una red de 
comunicaciones llamada ARPANET (Advanced Research Projects Agency), 
para el Ministerio de Defensa de Estados Unidos, allá por el año 1969, Arpanet 
también conectaba Universidades y sedes militares del Ministerio de Defensa, 
con el objetivo de ayudar a los investigadores ejecutaba programas sobre 
ordenadores remotos- y compartía información entre ellos. Desde este punto 
de partida, la red crece añadiendo más servicios: transferencia de ficheros, 
correo electrónico y listas de correo, que permiten una permanente relación 
entre los científicos”.3 En este punto cabe resaltar,  que así como la 
computadora había causado una revolución en la forma de entender el mundo, 
                                               
3 GOMEZ DÍAZ, Donato. “La historia económica en internet”, Ob. cit., pp. 91-124 
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ahora ese aparato capaz de almacenar información, compilar, analizar e 
interactuar con el ser humano, ahora también tiene la capacidad de 
comunicarse con otras similares que estaban unidas a una misma red. 
 
Pero esto no paro allí no bastaba con conectar varias computadoras, a alguien 
se le ocurrió conectar todas las redes que se habían creado en el mundo, era 
como varias comunidades de computadoras que se pretendían unir aún más, 
por ello, la red que se venía manejando hasta ese entonces “Arpanet que nació 
en 1969, muere en 1990, viéndose reemplazada por una nueva red, llamada 
Internet y su tecnología TCP/IP. Esta nueva tecnología si podía conectar varias 
redes entres si, y esto es lo que conocemos como internet, ya los años noventa 
han sido particularmente importantes en el desarrollo de esta nueva red 
internet. A mitad de esa década Internet comienza a acumular nuevos 
servicios y se expande el comercio electrónico lo que conocemos como la 
nueva era digital”.4 
 
Asimismo, en esta nueva era “Los sujetos se están “virtualizando”, los avatars 
son creados a imagen y semejanza de los usuarios de las comunidades 
virtuales, como por ejemplo Second life. Estos sujetos tienen identidad digital 
propia aunque derivada del intelecto de los usuarios-creadores.5 En este punto 
cuando  se crean estos nuevos canales de comunicación, se comienza a 
pensar en cómo podrían las personas asegurarse que la información que se 
albergaba en una computadora fuera real y la forma de cómo mantenerla 
segura,  “Por esto se hizo necesario crear canales secretos en esta nueva 
forma de comunicación, donde se crean modelos de control de acceso 
verificados, esto es usado no solo por la milicia y la ciencia, sino la banca 
                                               
4 Ibídem 
5 PEÑA VALENZUELA, Daniel. Riesgo, daño y responsabilidad jurídica en la era digital. En 
Revista Derecho Penal y Criminología, v. 28, n. 84, pp. 77-100, 11. [Internet]. 1 [consultado el 
22 octubre de 2020]; 28(84): 77-00. Available from: https://revistas.uexternado.edu.co/ 
index.php/derpen/article/view/962 
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comienza diseñar elementos de seguridad y control para identificar y disminuir 
el fraude que se pudiese presentar”.6 En este mismo sentido “El derecho vive 
por su parte una revolución silenciosa. Un corte transversal al orden jurídico 
indica que el comercio electrónico afecta a la propiedad intelectual, el derecho 
de la competencia, el derecho probatorio y el derecho de las 
telecomunicaciones, entre otros”.7  
 
“La necesidad de certeza en la contratación por medios electrónicos ha llevado 
consigo los primeros intentos de crear instrumentos internacionales   concretos 
legislativos así como cláusulas contractuales modelo que resuelvan de ante 
mano los principales obstáculos y perplejidad es que lo electrónico genera 
para la teoría general del negocio jurídico. La explosión geométrica en el 
crecimiento de teléfonos celulares incluso en ventaja en relación con la 
telefonía fija ha reabierto el campo para el cliqueo en la contratación 
electrónica. Muchas de las aplicaciones de comunicaciones móviles incluyen 
el marcado de un número específico o de una instrucción que válida 
determinado efecto jurídico por ejemplo, la prestación de un servicio con una 
contraprestación fijada de antemano. La movilidad y el alcance universal de 
este tipo de comunicaciones hacen pensar en la conveniencia de la rígida 
localización que tiene el derecho tradicional con un celular y su portabilidad se 
permite realizar una apuesta o “bajar” un contenido en una jurisdicción y poco 
tiempo después se puede alcanzar ese mismo resultado en otra totalmente 
diferente en la cual, por ejemplo, la regulación sea diferente”.8 
 
Acerca de este nuevo panorama digital “El ciberespacio como nuevo espacio 
de contraposición de intereses debe ser regulado de manera legal y social, 
                                               
6 CANO MARTÍNEZ, Jeymy José y Otros. Derecho y Tic 10.0. Ob. cit., p. 117 
7 PEÑA VALENZUELA, Daniel. Lex Electrónica: ¿Mito o Realidad? contexto [Internet], Revista 
la propiedad inmaterial, ISSN 1657-1959, Nº. 7, 2003, pp. 103-116 [consultado el  22 octubre 
de 2020]; disponible en https://dialnet.unirioja.es/servlet/articulo?codigo=5140128 
8 Ibídem. 
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pero que esa regulación tradicional estará condicionada en gran medida por la 
forma en que se construyan las herramientas tecnológicas, las redes y 
aparatos de telecomunicaciones, los programas de ordenador y los controles 
de seguridad de contenidos y transacciones en línea. (…) La teoría legal aún 
en construcción para la sociedad de la información deberá responder además 
a preguntas relacionadas  con  el  límite  de  la  propiedad  privada frente al 
dominio público con fines redistributivos de la riqueza inmaterial”.9 Estos son 
los primeros vestigios del mundo para asegurarse de que la información que 
transita por este nuevo mundo llamado internet sea segura, lo que se 
denomina como seguridad informática, con este nuevo concepto se comienza 
a pensar en lo que en principio denominamos en este trabajo como evidencia 
digital que es el inicio de lo que después conoceríamos como prueba 
electrónica y que abordaremos en los capítulos venideros. 
 
1.2  CONCEPTOS ACERCA DE PRUEBA ELECTRÓNICA O 
ELECTRÓNICA 
 
Sea lo primero y antes de entrar en el concepto de prueba electrónica  tener 
claro el concepto de  “prueba judicial”, aunque esta tiene un sentido 
polifacético, es definido por la doctrina como “el conjunto de motivos o razones 
que nos suministran el conocimiento de los hechos para los fines del proceso, 
que de los medios aportados se deducen”.10Al respecto, Carnelutti define 
como prueba judicial: “todo medio que sirve para conocer cualquier cosa o 
hecho, esto es, la totalidad de los medios que pueden servir de conducto al 
conocimiento por el juez de la cuestión debatida o planteada en cada 
                                               
9 PEÑA VALENZUELA Daniel. El derecho del ciberespacio. Revista Fundamentación 
tecnológica en el análisis del derecho. contexto [Internet]. 15 dic. 2001 [consultado el 22 
octubre de 2020]; disponible en https://revistas.uexternado.edu.co/index.php/contexto/art 
icle/view/1788. 
10 DEVIS ECHANDÍA, Hernando. Teoría general de la prueba judicial, t. 1, Medellín, Biblioteca 
jurídica Dike, 1987, p. 25. 
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proceso”11 Es claro que esta definición abarca un gran número de pruebas 
dentro de las que se encuentra la prueba electrónica.  
 
Ahora bien, ¿Cuáles son esas características especiales que hacen ser a la 
prueba electrónica ser lo que es y no otra cosa?, ¿Qué es la prueba electrónica 
o electrónica?, ¿Son lo mismo? y ¿Cuáles son sus características? Al respecto 
existen múltiples definiciones del concepto o categoría de análisis principal “la 
prueba electrónica”, las respuestas a estos interrogantes son el propósito de 
este capítulo por esta razón los dividiremos en lo que ha dicho la Doctrina 
Colombiana, Doctrina extranjera, Jurisprudencia Colombiana, Jurisprudencia 
extranjera, y una construcción derivada. 
 
1.2.1 Doctrina colombiana 
1.2.1.1 Evolución de la prueba electrónica en Colombia 
Todo comienza desde el año 1946 cuando se consideró que la libertad de 
información podía definirse como el derecho a tener acceso a la información 
que está en entidades públicas, haciéndolo parte integral del derecho 
fundamental a la libertad de expresión, reconocido por la resolución 59 de la 
Asamblea general de las naciones unidas, aprobada en ese año1946, 
siguiendo estos lineamientos se creó el artículo 19 de la declaración universal 
de los derechos humanos 1948, que dispone que el derecho fundamental a la 
libertad de expresión incluye el derecho de investigar y recibir informaciones y 
opiniones y el de difundirlas, sin limitación de fronteras por cualquier medio de 
expresión.12 
 
                                               
11 CARNELUTTI, Francesco. La Prueba Civil. Buenos Aires, Ediciones Arayú, 1955, p. 40. 
12 TARJA TURTIA, UNESCO. Libertad de información, [acceso el 20 de octubre de 2019] 
Disponible en http://www.unesco.org/new/es/communication-and-information/freedom-of-ex 
pression/freedom-of-information/# 
13 
Teniendo en cuenta la historia general narrada en el literal 2.1, la aparición de 
este nuevo mundo de internet y sus  libertades, tenemos la aparición de 
programas como “google que apareció como una versión de prueba 
desarrollada en java y Python y corría sobre computadores Sun Ultra e Intel 
Pentium con sistema operativo Linux, mientras que la base de datos con los 
enlaces a toda clase de sitios web se alojaba en un computador Sun Ultra con 
apenas 28 giga bytes de capacidad en un disco duro; Como conejos se 
multiplicaron los sitios web, y la capacidad del buscador google aumento a la 
par por lo que creció exponencialmente”.13 Con lo que la humanidad pensó: 
¿Qué ocurre con el contenido de estos sitios web?, ¿Que ocurre con la 
autenticidad de estas nuevas plataformas? ¿Quién controla el contenido?, 
¿Quién controla las transacciones?, si se presentan problemas, ¿qué 
herramientas tendrá una persona para defenderse en ese caso? ¿Tienen valor 
probatorio los mensajes de datos? 
 
Los anteriores cuestionamientos fueron la razón de que se realizará una 
asamblea General, el 16 de diciembre de 1996 de la Comisión de las Naciones 
Unidas para el Derecho Mercantil/ United Nations Commission for the 
Unification of International Trade Law CNUDMI/UNCITRAL, y que “constituye 
una de las fuentes del derecho uniforme del comercio electrónico más antigua. 
Esta ley consagra una serie de principios sobre los cuales se inspira el derecho 
del comercio o contratación digital y su ámbito de aplicación, que luego serán 
tomados por nuestra legislación, para luego ser la base del desarrollo de lo 
que hoy entendemos como prueba electrónica” en Colombia.14 
 
La legislación colombiana hace reconocimiento a las nuevas tecnologías 
informáticas a través de varias normas, comenzando con la “Ley 8.ª de 1970, 
                                               
13 CANO MARTÍNEZ, Jeymy José y Otros. Derecho y TIC 10.0, Ob. cit., p. 303. 
14 CRUZ TEJADA, Horacio. Nuevas tendencias del derecho probatorio, Segunda edición, 
Colombia, UNIANDES, 2015. p. 179. 
14 
en su artículo 7.º, donde hace un llamado a utilizar el computador electrónico 
en los trámites administrativos, también en el artículo 26 de la Ley 2150 de 
1995 habla acerca de la utilización del archivo electrónico; igualmente, en el 
año 95 la Ley 223 elevó la factura electrónica a la categoría de factura de venta 
(artículo 37), y asimismo la Ley 270 de 1996 en su artículo 95 ya habla de la 
validez de documentos emitidos por las nuevas tecnologías. 
 
En el ámbito procesal el artículo 175 del CPC permitía como medio de prueba 
“cualesquiera otros medios que sean útiles para la formación del 
convencimiento del juez”, donde podían tener cabida los asuntos electrónicos; 
sin embargo, solo a partir de la Ley 527 de 1999 se puede considerar que 
existe una norma específica que hace que los medios electrónicos hagan su 
entrada a los procesos legales en Colombia”.15 
 
La ley 906 de 2004 código de procedimiento penal en el artículo 275 incorpora 
como elemento material probatorio y evidencia física “El mensaje de datos, 
como el intercambio electrónico de datos, internet, correo electrónico, 
telegrama, télex, telefax o similar, regulados por la Ley 527 de 1999 o las 
normas que la sustituyan, adicionen o reformen”. 
 
El Decreto 2364 del 2012 Por medio del cual se reglamenta el artículo 7 de la 
Ley 527 de 1999, habla sobre la firma electrónica y se dictan otras 
disposiciones. 
 
“El Código General del Proceso CGP, Ley 1564 julio12 del 2012 al igual que 
las dos anteriores introduce los mensajes de datos en la actividad procesal, en 
                                               
15 Cfr. TORO CAICEDO, Néstor Arnoby, “Los mensajes de datos y la prueba electrónica en la 
legislación Colombiana”, Tesis de Grado para optar por el título de maestría en derecho 
informático y de las nuevas tecnologías, Bogotá D.C., Colombia, Universidad Externado de 
Colombia, 2019. pp. 57-58 
15 
su artículo 243 prescribe: Distintas clases de documentos. “Son documentos 
los escritos, impresos, planos, dibujos, cuadros, mensajes de datos, 
fotografías, cintas cinematográficas, discos, grabaciones magnetofónicas, 
videograbaciones, radiografías, talones, contraseñas, cupones, etiquetas, 
sellos y, en general, todo objeto mueble que tenga carácter representativo o 
declarativo, y las inscripciones en lápidas, monumentos, edificios o similares.” 
Y en su artículo 247 instruye como valorar los mensajes de datos: 
 
Valoración de mensajes de datos. Serán valorados como mensajes de datos 
los documentos que hayan sido aportados en el mismo formato en que fueron 
generados, enviados, o recibidos, o en algún otro formato que lo reproduzca 
con exactitud. La simple impresión en papel de un mensaje de datos será 
valorada de conformidad con las reglas generales de los documentos”, y el 
importante requisito de la autenticidad señalado en el artículo 244: “Es 
auténtico un documento cuando existe certeza sobre la persona que lo ha 
elaborado, manuscrito, firmado; o cuando exista certeza respecto de la 
persona a quien se atribuya el documento. Los documentos en forma de 
mensaje de datos se presumen auténticos”.16 
“En el año 2012 en el Decreto 2609 de diciembre del 2014 por el cual se 
reglamenta el Título V de la Ley 594 del 2000, parcialmente los artículos 58 y 
59 de la Ley 1437 del 2011 y se dictan otras disposiciones en materia de 
gestión documental para todas las entidades del Estado, encontramos un claro 
reconocimiento de que existe un mundo electrónico y digital que debe ser 
reglamentado. En el artículo 2.º de esta ley se reconoce que el principal medio 
de conservación de la información es el medio de registro digital”.17 
 
                                               
16 Ibíd., p. 70 
17 Ibíd., p. 71 
16 
En el artículo 22 exige a las entidades públicas “cumplir con los elementos 
esenciales tales como: autenticidad, integridad, inalterabilidad, fiabilidad, 
disponibilidad y conservación, que garanticen que los documentos 
electrónicos mantienen su valor de evidencia a lo largo del ciclo de vida, 
incluyendo los expedientes mixtos (híbridos), digitales y electrónicos.”  
 
El artículo 23 del Decreto 2609 de 2012 dice las características mínimas de un 
Documento electrónico de archivo, donde señala que ellos dependen más de 
su estructura lógica que de la física, una alusión a su diferencia con los otros 
documentos analógicos como, p. ej., el papel. Con características que clasifica 
como, contenido estable, forma documental fija, vinculo archivístico y 
equivalente funcional. “18  
 
El 31 de Diciembre de 2008, se expide la  Ley estatutaria 1266 de 2008 por 
medio de “la cual se dictan las disposiciones generales del hábeas data y se 
regula el manejo de la información personal contenida en bases de datos, en 
especial la financiera, crediticia, comercial, de servicios y la proveniente de 
terceros países y se dictan otras disposiciones” y se hacen definiciones legales 
de suma importancia pues actualmente esa información reposa en bases de 
datos que son administradas de forma virtual, y su acceso y manipulación se 
hace en la red por una computadora. En esta ley están definidos conceptos 
muy importantes para el manejo de información privilegiada, el concepto de 
operador, usuario, dato, y los principios de la administración de datos19.  
                                               
18 Ibíd., p. 72 
19 Conceptos tales como: 
 a) Titular de la información. Es la persona natural o jurídica a quien se refiere la información 
que reposa en un banco de datos y sujeto del derecho de hábeas data y demás derechos y 
garantías a que se refiere la presente ley; 
b) Fuente de información. Es la persona, entidad u organización que recibe o conoce datos 
personales de los titulares de la información, en virtud de una relación comercial o de servicio 
o de cualquier otra índole y que, en razón de autorización legal o del titular, suministra esos 
datos a un operador de información, el que a su vez los entregará al usuario final. Si la fuente 
entrega la información directamente a los usuarios y no, a través de un operador, aquella 
17 
                                               
tendrá la doble condición de fuente y operador y asumirá los deberes y responsabilidades de 
ambos. La fuente de la información responde por la calidad de los datos suministrados al 
operador la cual, en cuanto tiene acceso y suministra información personal de terceros, se 
sujeta al cumplimiento de los deberes y responsabilidades previstas para garantizar la 
protección de los derechos del titular de los datos; 
c) Operador de información. Se denomina operador de información a la persona, entidad u 
organización que recibe de la fuente datos personales sobre varios titulares de la información, 
los administra y los pone en conocimiento de los usuarios bajo los parámetros de la presente 
ley. Por tanto el operador, en cuanto tiene acceso a información personal de terceros, se sujeta 
al cumplimiento de los deberes y responsabilidades previstos para garantizar la protección de 
los derechos del titular de los datos. Salvo que el operador sea la misma fuente de la 
información, este no tiene relación comercial o de servicio con el titular y por ende no es 
responsable por la calidad de los datos que le sean suministrados por la fuente; 
d) Usuario. El usuario es la persona natural o jurídica que, en los términos y circunstancias 
previstos en la presente ley, puede acceder a información personal de uno o varios titulares 
de la información suministrada por el operador o por la fuente, o directamente por el titular de 
la información. El usuario, en cuanto tiene acceso a información personal de terceros, se sujeta 
al cumplimiento de los deberes y responsabilidades previstos para garantizar la protección de 
los derechos del titular de los datos. En el caso en que el usuario a su vez entregue la 
información directamente a un operador, aquella tendrá la doble condición de usuario y fuente, 
y asumirá los deberes y responsabilidades de ambos; 
e) Dato personal. Es cualquier pieza de información vinculada a una o varias personas 
determinadas o determinables o que puedan asociarse con una persona natural o jurídica. Los 
datos impersonales no se sujetan al régimen de protección de datos de la presente ley. 
Cuando en la presente ley se haga referencia a un dato, se presume que se trata de uso 
personal. Los datos personales pueden ser públicos, semiprivados o privados; 
f) Dato público. Es el dato calificado como tal según los mandatos de la ley o de la 
Constitución Política y todos aquellos que no sean semiprivados o privados, de conformidad 
con la presente ley. Son públicos, entre otros, los datos contenidos en documentos públicos, 
sentencias judiciales debidamente ejecutoriadas que no estén sometidos a reserva y los 
relativos al estado civil de las personas; 
g) Dato semiprivado. Es semiprivado el dato que no tiene naturaleza íntima, reservada, ni 
pública y cuyo conocimiento o divulgación puede interesar no sólo a su titular sino a cierto 
sector o grupo de personas o a la sociedad en general, como el dato financiero y crediticio de 
actividad comercial o de servicios a que se refiere el Título IV de la presente ley. 
h) Dato privado. Es el dato que por su naturaleza íntima o reservada sólo es relevante para 
el titular. 
i) Agencia de Información Comercial. Es toda empresa legalmente constituida que tenga 
como actividad principal la recolección, validación y procesamiento de información comercial 
sobre las empresas y comerciantes específicamente solicitadas por sus clientes, 
entendiéndose por información comercial aquella información histórica y actual relativa a la 
situación financiera, patrimonial, de mercado, administrativa, operativa, sobre el cumplimiento 
de obligaciones y demás información relevante para analizar la situación integral de una 
empresa. Para los efectos de la presente ley, las agencias de información comercial son 
operadores de información y fuentes de información. 
Esta norma también establece los principales PRINCIPIOS DE LA ADMINISTRACIÓN DE 
DATOS para el desarrollo, interpretación y aplicación de la ley, los cuales se tendrán en 
cuenta siempre de manera armónica e integral, tales como: 
a) Principio de veracidad o calidad de los registros o datos. La información contenida en 
los bancos de datos debe ser veraz, completa, exacta, actualizada, comprobable y 
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El 5 de enero del año 2009 se expide la Ley 1273 por medio de la cual se 
modifica el código penal, se crea un nuevo bien jurídico tutelado denominado 
"de la protección de la información y de los datos"· y se preservan 
integralmente los sistemas que utilicen las tecnologías de la información y las 
comunicaciones, entre otras disposiciones”.20 
                                               
comprensible. Se prohíbe el registro y divulgación de datos parciales, incompletos, 
fraccionados o que induzcan a error 
b) Principio de finalidad. La administración de datos personales debe obedecer a una 
finalidad legítima de acuerdo con la Constitución y la ley. La finalidad debe informársele al 
titular de la información previa o concomitantemente con el otorgamiento de la autorización, 
cuando ella sea necesaria o en general siempre que el titular solicite información al respecto; 
c) Principio de circulación restringida. La administración de datos personales se sujeta a 
los límites que se derivan de la naturaleza de los datos, de las disposiciones de la presente 
ley y de los principios de la administración de datos personales especialmente de los principios 
de temporalidad de la información y la finalidad del banco de datos. 
Los datos personales, salvo la información pública, no podrán ser accesibles por Internet o 
por otros medios de divulgación o comunicación masiva, salvo que el acceso sea técnicamente 
controlable para brindar un conocimiento restringido sólo a los titulares o los usuarios 
autorizados conforme a la presente ley; 
d) Principio de temporalidad de la información. La información del titular no podrá ser 
suministrada a usuarios o terceros cuando deje de servir para la finalidad del banco de datos; 
e) Principio de interpretación integral de derechos constitucionales. La presente ley se 
interpretará en el sentido de que se amparen adecuadamente los derechos constitucionales, 
como son el hábeas data, el derecho al buen nombre, el derecho a la honra, el derecho a la 
intimidad y el derecho a la información. Los derechos de los titulares se interpretarán en 
armonía y en un plano de equilibrio con el derecho a la información previsto en el artículo 20 de 
la Constitución y con los demás derechos constitucionales aplicables; 
f) Principio de seguridad. La información que conforma los registros individuales 
constitutivos de los bancos de datos a que se refiere la ley, así como la resultante de las 
consultas que de ella hagan sus usuarios, se deberá manejar con las medidas técnicas que 
sean necesarias para garantizar la seguridad de los registros evitando su adulteración, 
pérdida, consulta o uso no autorizado; 
g) Principio de confidencialidad. Todas las personas naturales o jurídicas que intervengan 
en la administración de datos personales que no tengan la naturaleza de públicos están 
obligadas en todo tiempo a garantizar la reserva de la información, inclusive después de 
finalizada su relación con alguna de las labores que comprende la administración de datos, 
pudiendo sólo realizar suministro o comunicación de datos cuando ello corresponda al 
desarrollo de las actividades autorizadas en la presente ley y en los términos de la misma. 
20 Cabe destacar la creación de diferentes disposiciones entre otras la contenida en el 
CAPITULO PRIMERO, De los atentados contra la confidencialidad, la integridad y la 
disponibilidad de los datos y de los sistemas informáticos, los siguientes delitos: 
Artículo 269A. ACCESO ABUSIVO A UN SISTEMA INFORMÁTICO. El que, sin autorización 
o por fuera de lo acordado, acceda en todo o en parte a un sistema informático protegido o no 
con una medida de seguridad, o se mantenga dentro del mismo en contra de la voluntad de 
quien tenga el legítimo derecho a excluirlo, incurrirá en pena de prisión de cuarenta y ocho 
(48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios mínimos legales mensuales 
vigentes. 
19 
                                               
Artículo 269B. OBSTACULIZACIÓN ILEGÍTIMA DE SISTEMA. INFORMÁTICO O RED DE 
TELECOMUNICACIÓN. El que, sin estar facultado para ello, impida u obstaculice el 
funcionamiento o el acceso normal a un sistema informático, a los datos informáticos allí 
contenidos, o a una red de telecomunicaciones, incurrirá en pena de prisión de cuarenta y 
ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios mínimos legales 
mensuales vigentes, siempre que la conducta no constituya delito sancionado con una pena 
mayor. 
Artículo 269C. INTERCEPTACIÓN DE DATOS INFORMÁTICOS. El que, sin orden judicial 
previa intercepte datos informáticos en su origen, destino o en el interior de un sistema 
informático, o las emisiones electromagnéticas provenientes de un sistema informático que 
los trasporte incurrirá en pena de prisión de treinta y seis (36) a setenta y dos (72) meses. 
Artículo 269D. DAÑO INFORMÁTICO. El que, sin estar facultado para ello, destruya, dañe, 
borre, deteriore, altere o suprima datos informáticos, o un sistema de tratamiento de 
información o sus partes o componentes lógicos, incurrirá en pena de prisión de cuarenta y 
ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios mínimos legales 
mensuales vigentes.  
Artículo 269E. USO DE SOFTWARE MALICIOSO. El que, sin estar facultado para ello, 
produzca, trafique, adquiera, distribuya, venda, envíe, introduzca o extraiga del territorio 
nacional software malicioso u otros programas de computación de efectos dañinos, incurrirá 
en pena de prisión de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 
1000 salarios mínimos legales mensuales vigentes. 
Artículo 269F. VIOLACIÓN DE DATOS PERSONALES. El que, sin estar facultado para ello, 
con provecho propio o de un tercero, obtenga, compile, sustraiga, ofrezca, venda, intercambie, 
envíe, compre, intercepte, divulgue, modifique p emplee códigos personales, datos personales 
contenidos en ficheros, archivos, bases de datos o medios semejantes, incurrirá en pena de 
prisión de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios 
mínimos legales mensuales vigentes. 
Artículo 269G. SUPLANTACIÓN DE SITIOS WEB PARA CAPTURAR DATOS 
PERSONALES. El que con objeto ilícito y sin estar facultado para ello, diseñe, desarrolle, 
trafique, venda, ejecute, programe o envíe páginas electrónicas, enlaces o ventanas 
emergentes, incurrirá en pena de prisión de cuarenta y ocho (48) a noventa y seis (96) meses 
y en multa de 100 a 1000 salarios mínimos legales mensuales vigentes, siempre que la 
conducta no constituya delito sancionado con pena más grave. 
En la misma sanción incurrirá el que modifique el sistema de resolución de nombres de 
dominio, de tal manera que haga entrar al usuario a una IP diferente en la creencia de que 
acceda a su banco o a otro sitio personal o de confianza, siempre que la conducta no 
constituya delito sancionado con pena más grave. la pena señalada en los dos incisos 
anteriores se agravará de una tercera parte a la mitad, si para consumarlo el agente ha 
reclutado víctimas en la cadena del delito. 
Artículo 269H. CIRCUNSTANCIAS DE AGRAVACIÓN PUNITIVA: Las penas imponibles de 
acuerdo con los artículos descritos en este título, se aumentarán de la mitad a las tres cuartas 
partes si la conducta se cometiere: 1. Sobre redes o sistemas informáticos o de 
comunicaciones estatales u oficiales o del sector financiero, nacionales o extranjeros. 2. Por 
servidor público en ejercicio de sus funciones 3. Aprovechando la confianza depositada por el 
poseedor de la información o por quien tuviere un vínculo contractual con este. 4. Revelando 
o dando a conocer el contenido de la información en perjuicio de otro. 5. Obteniendo provecho 
para sí o para un tercero. 6. Con fines terroristas o generando riesgo para la seguridad o 
defensa nacional. 7. Utilizando como instrumento a un tercero de buena fe. 8. Si quien incurre 
en estas conductas es el responsable de la administración, manejo o control de dicha 
información, además se le impondrá hasta por tres años, la pena de inhabilitación para el 
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1.2.1.2 Tesis: la prueba electrónica como medio de prueba 
En Colombia la tesis que manejamos es que la prueba electrónica es un medio 
de prueba, por ello es importante realizar la distinción entre medio y fuente de 
prueba, la autora ANA MARIA MESA EINESSER, expresa en las palabras de 
JOAQUIN DELGADO “(…) que la fuente de prueba tiene naturaleza material 
de tal forma que existe de forma previa e independiente, en relación con el 
proceso, (…) y el medio de prueba es un concepto de naturaleza procesal, es 
decir que tiene existencia dentro del propio proceso. El medio es la actividad 
usada por el juez para obtener la información sobre los hechos del proceso, 
existen varios, testifical, interrogatorio de parte, pericial, documental, y 
reconocimiento judicial. En el mundo digital, la fuente de la prueba radica en 
la información contenida o trasmitida por medios electrónicos, mientras que el 
medio de prueba será la forma a través de la cual esa información entra al 
proceso”.21 
 
En este sentido el DOCTOR NESTOR ARNOBY TORO CAICEDO nos da 
claridad de la forma en que es vista la prueba en Colombia así: “En la 
                                               
ejercicio de profesión relacionada con sistemas de información procesada con equipos 
computacionales. 
En el CAPITULO SEGUNDO, De los atentados informáticos y otras infracciones, los siguientes 
delitos: 
Artículo 2691. HURTO POR MEDIOS INFORMÁTICOS Y SEMEJANTES. El que, superando 
medidas de seguridad informáticas, realice la conducta señalada en el artículo 239 
manipulando un sistema informático, una red de sistema electrónico, telemático u otro medio 
semejante, o suplantando a un usuario ante los sistemas de autenticación y de autorización 
establecidos, incurrirá en las penas señaladas en el artículo 240 de este Código. 
Artículo 269J: TRANSFERENCIA NO CONSENTIDA DE ACTIVOS. El que, con ánimo de 
lucro y valiéndose de alguna manipulación informática o artificio semejante, consiga la 
transferencia no consentida de cualquier activo en perjuicio de un tercero, siempre que la 
conducta no constituya delito sancionado con pena más grave, incurrirá en pena de prisión de 
cuarenta y ocho (48) a ciento veinte (120) meses y en multa de 200 a 1500 salarios mínimos 
legales mensuales vigentes. 
La misma sanción se le impondrá a quien fabrique, introduzca, posea o facilite programa de 
computador destinado a la comisión del delito descrito en el inciso anterior, o de una estafa. 
Si la conducta descrita en los dos incisos anteriores tuviere una cuantía superior a 200 salarios 
mínimos legales mensuales, la sanción allí señalada se incrementará en la mitad.  
21 AGUDELA MEJÍA, Dimaro y Otros. Derecho procesal contemporáneo perspectivas y 
desafíos, Colombia, Edición universidad de Medellín, 2017. p. 244 
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legislación colombiana no existe la prueba electrónica como tal, Cualquier 
evidencia perteneciente al mundo electrónico y digital que se quiera llevar a 
un proceso legal en Colombia se debe allegar como prueba documental o, en 
casos excepcionales, como prueba pericial. La ley 527 de 1999 marcó el 
derrotero, y todo el sistema lo ha asumido como el único camino a seguir.22 
 
En consecuencia, el eje de esta tesis que entiende la prueba electrónica es un 
documento, el autor HORACIO CRUZ TEJADA dice: “si aceptamos la 
concepción del documento como un objeto a través del cual se manifiesta una 
declaración de voluntad de un sujeto de derecho o se representa una idea del 
pensamiento, dicha manifestación o representación debe estar siempre 
contenida en un soporte tangible. No obstante, dicho soporte no 
necesariamente tiene que ser escrito, como tradicionalmente se ha 
entendido”.23 Y recordemos que el Documento es un medio de prueba, aquí 
es donde se hace importante decir que al Documento electrónico en el 
ordenamiento jurídico colombiano se llama “mensaje de datos”.  
 
La autora ANA MARIA MESA ELSNESSER para dar más claridad respecto al 
concepto de mensaje de datos nos dice: “En la ley 527 de 1999, articulo 2 
literal a se define como: A) mensaje de datos. La información generada, 
enviada, recibida, almacenada o comunicada por medios electrónicos, ópticos 
o similares, como pudieran ser, entre otros, el intercambio electrónico de datos 
(EDI), internet, el correo electrónico, el telegrama, el télex, o el telefax. Por 
tanto, hablar de Documento electrónico, mensaje de datos y soporte digital de 
                                               
22 TORO CAICEDO, Néstor Arnoby. “Los mensajes de datos y la prueba electrónica en la 
legislación Colombiana”, Ob. cit., p. 57 
23 CRUZ TEJADA, Horacio. Nuevas tendencias del derecho probatorio, Segunda edición 
Colombia, UNIANDES, 2015. p.179. 
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la información de actos y contratos pueden ser utilizados como sinónimos para 
los fines de este instrumento documental”.24 
 
Ahora bien ya teniendo claro que el mensaje de datos es el nombre que recibe 
el documento que se encuentra en los ordenadores o aparatos electrónicos, 
recordemos que  en la vida real existen documentos de los que dudamos su 
procedencia, originalidad, y autenticidad, esto mismo pasa con los 
documentos electrónicos o mensajes de datos,  por lo que la autora ANDREA 
RUEDA PLAZAS Y JEIMY CANO dice: Los documentos electrónicos  o 
mensajes de datos que estén en la capacidad de brindar equivalentes grados 
de seguridad que los documentos consignados en papel, son prueba 
electrónica.25 Aunado a esto el autor CANO MARTINEZ que nos dice “El 
artículo 10 de la ley 527 de 1999  acepta jurídicamente los mensajes de datos 
como otro medio de prueba que debe ser admitido y considerado por los jueces 
y funcionaros Públicos”26 a lo que este autor agrega “Los empresarios y las 
organizaciones deben adoptar medidas tecnológico administrativos con miras 
a que la información contenida en medios electrónicos no sea cuestionada a 
la hora de ser presentada como prueba, por la falta de diligencia en la 
implementación de protocolos de seguridad y de tecnología apropiada para la 
creación, circulación y archivo de documentos electrónicos”27 
 
1.2.1.3 Concepto de Equivalencia funcional 
Aquí es donde entra a jugar un papel importante el concepto de Equivalencia 
funcional: 
 
                                               
24 AGUDELA MEJÍA, Dimaro y Otros. Derecho procesal contemporáneo perspectivas y 
desafíos. Ob. cit., p. 237. 
25 CANO MARTÍNEZ, Jeymy José. El peritaje informático y la evidencia digital en Colombia, 
Colombia, ediciones UNIANDES, 2010. p. 64 
26 Ibíd., p. 16 
27 Ibíd., p. 16 
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El Concepto de equivalencia funcional es cuando un Documento electrónico 
se dice que es igual a un documento escrito, esto pasa cuando cumple con los 
requisitos de estar escrito, firmado, y ser original requisitos establecidos en los 
artículos 6, 7, 8 de la ley 527 de 1999.28 En este punto el lector debe 
presentarse los siguientes interrogantes ¿Qué es escrito? ¿Qué es firmado? 
¿Qué es original? por lo que se hace necesario que cada uno de estos 
conceptos deba ser abordado de manera separada, y con esto  poder entender 
su contenido pues la interpretación que se ha hecho de ellos, ha generado 
ambigüedades y genera  confusión, como lo veremos a continuación. 
 
1.2.1.4 Escrito 
En principio de la lectura de la norma pareciera ser que estuviéramos hablando 
de un documento que cumpla con el simple requisito de la solemnidad, es decir 
que se pueda observar por nuestros sentidos, y que conste por escrito.  
 
                                               
28 Artículo 6o. ESCRITO. Cuando cualquier norma requiera que la información conste por 
escrito, ese requisito quedará satisfecho con un mensaje de datos, si la información que éste 
contiene es accesible para su posterior consulta. Lo dispuesto en este artículo se aplicará 
tanto si el requisito establecido en cualquier norma constituye una obligación, como si las 
normas prevén consecuencias en el caso de que la información no conste por escrito. 
Artículo 7o. FIRMA. Cuando cualquier norma exija la presencia de una firma o establezca 
ciertas consecuencias en ausencia de la misma, en relación con un mensaje de datos, se 
entenderá satisfecho dicho requerimiento si: a) Se ha utilizado un método que permita 
identificar al iniciador de un mensaje de datos y para indicar que el contenido cuenta con su 
aprobación; b) Que el método sea tanto confiable como apropiado para el propósito por el cual 
el mensaje fue generado o comunicado. Lo dispuesto en este artículo se aplicará tanto si el 
requisito establecido en cualquier norma constituye una obligación, como si las normas 
simplemente prevén consecuencias en el caso de que no exista una firma.  
articulo 8o. ORIGINAL. Cuando cualquier norma requiera que la información sea presentada 
y conservada en su forma original, ese requisito quedará satisfecho con un mensaje de datos, 
si: a) Existe alguna garantía confiable de que se ha conservado la integridad de la información, 
a partir del momento en que se generó por primera vez en su forma definitiva, como mensaje 
de datos o en alguna otra forma; b) De requerirse que la información sea presentada, si dicha 
información puede ser mostrada a la persona que se deba presentar. Lo dispuesto en este 
artículo se aplicará tanto si el requisito establecido en cualquier norma constituye una 
obligación, como si las normas simplemente prevén consecuencias en el caso de que la 
información no sea presentada o conservada en su forma original. 
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Esto por supuesto siguiendo la tradición traída del antiguo derecho romano, 
donde no había más que contratos formales, y siempre era necesario realizar 
unos determinados actos solemnes o rituales para la validez del negocio 
jurídico, de tal suerte, que solo a todos aquellos solemnes y rituales generaban 
una obligación eran un contrato; si no se cumplía con la formalidad, el contrato, 
nada más no existía.  
 
Pero esto no resulta tan sencillo cuando hablamos de un Documento 
electrónico, pues como lo mencionaré en un capítulo posterior el lenguaje 
usado por la maquina no es el mismo idioma usado por el ser humano, por lo 
que escrito, puede significar como lo han expresado en ocasiones, que cuando 
este artículo se refiere a que este escrito, se refiere a que este en código, es 
decir en el lenguaje de la máquina, y que se encuentre su rastro no a través 
de un idioma comprensible para nosotros sino a través de ceros y unos, letras, 
que es la forma en que se escribe y como  se comunican las computadoras.  
 
En palabras del autor JAIRO PARRA ““En otras palabras, el documento 
electrónico, se encuentra en un soporte de este tipo y puede suceder que para 
poder percibirlo el ser humano (está en “lenguaje” electrónico), se requiera una 
máquina (que hace las funciones de traductor, como sucede por ejemplo, 
cuando el documento tradicional está escrito en idioma extranjero)”.29 En lo 
que respecta a la diferencia respecto de la escritura de un documento escrito 
y otro electrónico nos dice “Se pueden encontrar muchas diferencias, pero 
preferimos hacerlas en una forma muy abstracta; si tenemos un documento 
escrito en papel, tenemos acceso a él en forma directa, en cambio si se 
encuentra en “lenguaje electrónico, se requiere hacer una especie de 
“traducción, utilizando aparatos. Excepcionalmente los documentos 
                                               
29 PARRA QUIJANO, Jairo. Manual de derecho probatorio, décimo sexta edición Ampliada y 
actualizada. Colombia: Librería ediciones del profesional Ltda. ISBN 978-958-707-115-3 2007, 
867 p.  
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tradicionales hacemos esta traducción cuando se encuentra en idioma 
extranjero. La máquina hace la “traducción” al lenguaje común como lo percibe 
el hombre”.30 
 
En resumen, existen dos formas de interpretar el artículo 6 de la ley 527 de 
1999 que habla de escrito en lenguaje de humano, o escrito en lenguaje de 
código, para mí la más acertada y más garantista es la que hace alusión a que 
este escrito sin importar si es en lenguaje de maquina o si lo es en lenguaje 
humano, lo importante es que exista y pueda ser percibido por los sentidos. 




En este punto debemos tener en cuenta que la firma no es lo que conocemos 
como firma por lo general la que conocemos es la manuscrita que en nuestro 
ordenamiento jurídico es el método más frecuente y habitual de expresar el 
consentimiento, hasta antes del C.G.P venia acompañada de una impresión 
de la huella. La firma permite atribuir una declaración de voluntad a una 
persona determinada, la firma garantiza la autenticidad de la información.  En 
el artículo 826 de nuestro Código de Comercio, se define firma como: 
 
“la expresión del nombre del suscriptor o de alguno de alguno de 
los elementos que la integren o de un signo o símbolo empleado 
como medio de identificación personal”.  
 
Esto sin contar la función psicológica que ha acompañado la firma a través de 
los años “cuando se firma un documento alera a las personas sobre las 
consecuencias de lo que están haciendo. Es momento de reflexión o de caer 
                                               
30 Ibídem. 
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en cuenta de lo que se hace (…)”.31 En cuanto a esa función psicológica de la 
firma dice:” (…) ese momento de reflexión que tiene la estampación de firma 
hecha con la mano, como acto casi muscular, debe serle sustituido al 
suscriptor por seguridad, en los documentos electrónicos y en la firma 
digital”.32 
 
Sin embargo, cuando hablamos de firma digital según el artículo 7 de la ley 
527 de 1999, el tema no es tan sencillo, pues una simple fotografía en un 
teléfono celular de la firma o un escaneado no puede considerarse como un 
método adecuado y confiable, e indicar que el contenido cuenta con su 
aprobación para el fin que fue creado. 
 
Resulta que no es tan sencillo, pero para explicarlo debo comenzar por decir 
que la firma digital cuenta con varias clasificaciones, en este caso usare la que 
fue dada en agosto de 2014 el en la unión europea, donde se explica todo lo 
relacionado con las firmas electrónicas en las transacciones electrónicas. El 
resultado de esa reunión de la unión europea es el documento denominado 
REGLAMENTO (UE) No 910/2014 DEL PARLAMENTO EUROPEO Y DEL 
CONSEJO emitido el 23 de julio de 2014. 
 
En el REGLAMENTO (UE) No 910/2014 DEL PARLAMENTO EUROPEO Y 
DEL CONSEJO, en el artículo 3 encontramos la correcta clasificación de lo 
que consideramos firma digital, se divide en: firma simple, avanzada y 
cualificada, contempladas en los numerales 10, 11 y12 respectivamente así: 
10) firma electrónica (simple): se le denomina a los datos en formato 
electrónico anexos a otros datos electrónicos o asociados de manera lógica 
con ellos que utiliza el firmante para firmar. 






11) Firma electrónica avanzada: se le denomina a la firma electrónica que 
cumple los requisitos contemplados en el artículo 26.  
 
12) Firma electrónica cualificada: se le denomina a una firma electrónica 
avanzada que se crea mediante un dispositivo cualificado de creación de 
firmas electrónicas y que se basa en un certificado cualificado de firma 
electrónica.  
 
A nivel latinoamericano, específicamente como ejemplo a Colombia, 
sucintamente la firma electrónica simple se asemeja a tomarse una fotografía 
de la firma, la firma electrónica avanzada tiene unos mínimos de seguridad por 
lo menos contempla la creación de un usuario y/o contraseña, y la firma 
electrónica cualificada es la que está certificada en Colombia con entidades 
como CERTICAMARA, andes, GSE, etc. Hay que tener en cuenta que en 
Colombia a la hora de certificar esta firma en alguna entidad se debe revisar 
que esta entidad a su vez este certificada por la ONAC (El Organismo Nacional 
de Acreditación de Colombia). 
 
En consecuencia, la firma digital para considerarse autentica tiene que tener 
unos niveles mínimos de seguridad y debe estar en la categoría de avanzada 
o por lo menos cualificada para considerarse como tal. 
 
1.2.1.6 Original  
La originalidad hace referencia a la forma como el documento mantiene intacta 
su forma, es como una hoja de papel, una vez se arruga nunca vuelve a ser la 
misma, con la originalidad se garantiza la inalterabilidad del documento desde 
su finalización, teniendo en cuenta que se sigue considerando integro, si los 
cambios son inherentes a su comunicación, no a su contenido. 
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Este es tal vez el problema más frecuente a la hora de conservar una prueba 
de este tipo, pues las formas de alteración de un documento digital son 
muchísimas, y serán explicadas con más detalle en el segundo capítulo poner 
unos pocos ejemplos de rápida ilustración para el lector, existen muchos 
programas de edición, entre los cuales como ejemplo sobresale “Photoshop y 
alter effects” que pueden modificar documentos, fotografías, videos, etc. 
 
El solo hecho de sacar una información de un pc en una USB, hace que el 
documento no sea el mismo, ahora imaginémonos cuando se imprime, se 
desnaturaliza el medio mismo en el que debe estar contenido, pues con cada 
acción que se le realiza al documento, queda registrado en él, como una arruga 
en un papel. 
 
Esto presenta dificultades cuando pretendemos llevarlo ante una autoridad 
judicial, por la existencia de protocolos en cada país, como por ejemplo en 
Colombia donde existen protocolos de la fiscalía general de la nación de 
Colombia como el encontrado en el documento que ha llamado: “MÓDULO 3: 
Recaudo de evidencia en casos de violencia sexual”, donde nos explica que 
se debe hacer para recaudar un Documento electrónico adecuadamente así: 
 
“Se requieren las labores de un experto en informática forense para 
descubrir, recoger, analizar y custodiar la información recuperada 
Durante la recolección de evidencia digital almacenada en equipos, 
dispositivos y memorias los funcionarios deben: Evitar la 
manipulación de medios tecnológicos recolectados. Si los equipos 
están apagados, no deben ser encendidos, ni apagarse si están 
encendidos. Evitar acceder a información contenida en dichos 
dispositivos durante su recolección. Evitar la cercanía del presunto 
perpetrador con dichos dispositivos”. Cosa que en el proceso civil 
de Colombia no es obligatoria y se presta para que cada abogado 
o juez saque sus propias conclusiones y la interprete a su arbitrio. 
 
En conjunto la originalidad del documento es mantenerlo no solo en el 
dispositivo que lo contiene, sino evitar cualquier manipulación ó contaminación 
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del mismo para que pueda mantener la información primaria que el mensaje 
contiene, y no sea manipulado ó contaminado por ninguna fuente externa, no 
es simplemente, imprimirlo o trasladarlo en una USB pues esto daña 
totalmente su originalidad. 
 
1.2.2 Conceptos de la jurisprudencia COLOMBIANA acerca de prueba 
electrónica o electrónica 
Existe en COLOMBIA jurisprudencia que habla con respecto a la prueba 
electrónica, como se expuso anteriormente la tesis colombiana de que la 
prueba electrónica es un mensaje de datos fue acogida por nuestras altas 
cortes por lo que traigo a colación las sentencias de la corte que en son más 
relevantes con respeto a este tema, verbigracia son: la Sentencia C-662/00, 
C- 831 de 2001 y la C – 604 de 2016. 
 
En la sentencia C – 662 de 2000, una ciudadana demanda artículos de la ley 
mediante una acción de inconstitucionalidad, para lo que concierne a este 
articulo la ley habla de los equivalentes funcionales, nos cuenta que en 
Colombia se adoptó un criterio flexible del mismo, y que simplemente con 
lograr que el Documento electrónico fuese fiable, rastreable, inalterable se 
puede pregonar de él, que un documento es capaz de brindar la misma 
seguridad que un documento en papel.33 
 
Posteriormente la sentencia C – 831 de 2001 nuevamente por medio de la 
acción pública de inconstitucionalidad, un ciudadano demanda la ley 527 de 
1999 donde la corte, recogiendo lo más importante en lo referente a 
equivalencia funcional, se pronuncia aludiendo a la guía de aplicación de la ley 
                                               
33  Corte Constitucional. Sentencia C–662 de junio ocho (8) del año dos mil (2000) M.P.: 
Alejandro Martínez Caballero, Bogotá, pp. 35- 36 
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modelo de UNCITRAL de comercio electrónico, replicando la sentencia 
antecesora la c 662 de 2000, diciendo que: 
 
 “los documentos electrónicos están en capacidad de brindar 
similares niveles de seguridad que el papel, siempre que se 
cumplan los requisitos técnicos y jurídicos pertinentes en cuanto a 
su autenticidad, integridad y rastreabilidad”.34  
 
y agregando algo importante, y es que la Ley 527 de 1999 no se limita solo al 
tema del comercio electrónico, sin importar que sus orígenes y su inspiración 
internacional concierne fundamentalmente al ámbito mercantil, nos dice 
además que esta ley se puede aplicar en otros ámbitos del ordenamiento 
jurídicos como el derecho penal.35  
 
Por último, la sentencia C – 604   de 2016 en este caso es una acción de 
inconstitucionalidad, que a diferencia de sus antecesoras, no es contra la ley 
527 de 1999 y su articulado, sino contra el artículo 247 de la Ley 1564 de 2012 
código general del proceso36. 
 
En este caso en concreto, los demandantes buscan que la Ley 527 de 1999, 
a través del concepto de equivalentes funcionales, y de criterios diferenciales 
de valoración, haga que los mensajes electrónicos puedan ser una mera 
reproducción en papel. En resumen, para ellos, el inciso demandado otorga el 
                                               
34 Corte Constitucional. Sentencia C-831 de ocho (8) de agosto del año dos mil uno (2001) 
M.P.: Alfredo Beltrán Sierra, Bogotá, pp. 18 - 19 
35 Ibíd., p. 17. 
36 Artículo 247. Valoración de mensajes de datos. Serán valorados como mensajes de datos 
los documentos que hayan sido aportados en el mismo formato en que fueron generados, 
enviados, o recibidos, o en algún otro formato que lo reproduzca con exactitud. La simple 
impresión en papel de un mensaje de datos será valorada de conformidad con las reglas 
generales de los documentos. 
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mismo valor probatorio a la impresión de los mensajes de datos que a los 
mensajes de datos mismos.37 
 
Pese a que la corte se declaró INHIBIDA para emitir pronunciamiento de fondo, 
por ineptitud sustancial de la demanda, desarrolla en su sentencia el concepto 
de equivalente funcional que lo define como: 
 
 “los requisitos técnicos, bajo los cuales un Documento electrónico 
cumple la misma finalidad atribuida a un soporte en papel y, por 
consiguiente, se tiene como su homólogo para efectos jurídicos”.38     
 
Explica la finalidad de la creación del concepto equivalencia funcional así: 
 
“En consecuencia la Ley 527, pretendió crear, en relación con el uso 
masivo del documento tradicional en papel, una nueva plataforma 
documental homóloga, a partir de una reconceptualización de 
nociones como “escrito”, “firma” y “original”, con el propósito de dar 
entrada al empleo de técnicas basadas en la informática “.39 
 
De esta manera, niega que lo pedido por los demandantes, sea lo mismo que 
contenía el espíritu de la ley cuando fue creada por ello, no comparte que 
deban los mensajes de datos valorarse a cuando son impresos, solamente 
cuando sean: 
 
“con base en soportes especializados y conforme a criterios 
diferenciados”.40 
 
                                               
37Corte Constitucional. Sentencia C-604-2016 de primero (1°) de agosto de dos mil seis (2006) 
M.P.: María Victoria Calle Correa, Bogotá, p. 27. 
38 Ibíd., p. 24. 
39 Ibíd., p. 23. 
40 Cfr. Corte Constitucional. Sentencia C-604-2016 de 2006. Ob. Cit. p. 28. 
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Por su parte el Consejo De Estado en la sentencia 25000-23-27-000-2003-
01659-01(16443)41 en un caso del año 2009 donde DISTRIBUIDORA 
SUBARU DE COLOMBIA S.A EN LIQUIDACIÓN pretendió desconocer unas 
declaraciones tributarias electrónicas que realizó tiempo  atrás que se 
imprimieron y  eran el fundamento de un mandamiento de pago que emitió 
U.A.E. DIAN (administración especial de impuestos de los grandes 
contribuyentes de Bogotá) en su contra así como decir que falta de 
competencia del funcionario que profirió el mandamiento de pago porque no 
se sabía si quien lo firmo, actuó por delegación de funciones o en ejercicio de 
alguno de los cargos enunciados en el artículo 824 del E.T. para este trabajo 
solo nos concierne hablar del primer aspecto respecto de las declaraciones 
tributarias electrónicas. 
 
En esta oportunidad el Consejo de Estado considero acertadamente fundado 
en el Decreto 2150 de 1995 que en ese entonces deseaba suprimir y reformar 
las regulaciones, procedimientos o trámites innecesarios existentes en la 
Administración Pública y contenía en su artículo 2642 una disposición muy 
interesante respecto de la implementación de sistemas electrónicos en las 
entidades públicas, lo que traía consigo la utilización de documentos 
electrónicos por parte de las mismas. 
 
Aquí el consejo de estado define lo que denomina Documento electrónico 
como “el que está contenido en soporte diverso al papel, lo que no significa 
que por esa razón no sea capaz de representar una idea o pensamiento. Por 
                                               
41 Consejo de Estado. Sala de lo Contencioso Administrativo. Sección Cuarta. Rad.: 25000-
23-27-000-2003-01659-01(16443), C.P.: Hugo Fernando Bastidas Bárcenas, Bogotá, D.C., 
primero (1º) de octubre de dos mil nueve (2009). 
42 Artículo 26º.- Utilización del sistema electrónico de archivo y transmisión de datos. Las 
entidades de la Administración Pública deberán habilitar sistemas de transmisión electrónica 
de datos para que los usuarios envíen o reciban información requerida en sus actuaciones 
frente a la administración. 
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ello lo han definido como cualquier representación en forma electrónica de 
hechos jurídicamente relevantes, susceptible de ser asimilado en forma 
humanamente comprensible. El Documento electrónico es un método de 
expresión que requiere de un instrumento de creación, conservación, 
cancelación y transmisión; tal instrumento está constituido por un aparato 
electrónico. De esta forma la disciplina de dicho documento no puede 
prescindir del computador que lo crea, lo conserva y lo cancela, y la red de 
terminales de computador que permiten su transmisión”43. Por lo que da plena 
validez a las declaraciones electrónicas que fueron base para el mandamiento 
ejecutivo. 
 
En este caso “El demandante no cuestionó la existencia del título porque haya 
dudado de su confiabilidad sino porque se allegaron al proceso 
representaciones materiales (impresiones) de las declaraciones que él 
presentó”. Por tal razón el Consejo de estado  se limitó a estudiar solo lo que 
hacía referencia las impresiones de los documentos y no le dio la razón al 
demandante puesto que “Las impresiones de tales documentos electrónicos, 
en tanto no se pruebe lo contrario, se reputan auténticas y son prueba de la 
representación material de las declaraciones tributarias electrónicas 
transmitidas a través del sistema informático de la DIAN y, por lo tanto, son 
idóneas y conducentes para demostrar la existencia de los títulos ejecutivos”.44 
Se hace interesante la creación por parte del consejo de estado de una 
presunción legal de autenticidad cuando aportamos las impresiones de un 
Documento electrónico, claro que esto por ser una presunción legal admite 
prueba en contrario, esto se explicará con más detalle en el capítulo tercero 
respecto de los pantallazos o las impresiones pues estas son la forma para 
que el juez pueda verlas pero no acredita que sean auténticas. 
                                               
43 Consejo de Estado. Sala de lo Contencioso Administrativo. Sección Cuarta. Rad.: 25000-
23-27-000-2003-01659-01(16443). Ob. cit.  
44 Ibídem.  
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Otro caso de relevancia para el concepto de prueba electrónica es el encontrado 
en la sentencia del Consejo de Estado Rad.: 25000232600020000008201 por 
la controversia presentada entre Sociedad Colombiana de Transporte 
Ferroviario, S.A. y la Empresa Colombiana de Vías Férreas (ferrovías) donde 
la Sala debía considerar el recurso de apelación, y ver si las pruebas 
documentales que no fueron tenidas a quo podían o no ser valoradas en el 
proceso, dentro de este análisis  es donde cobra relevancia esta providencia 
para nuestro trabajo puesto que en el punto cuatro punto dos (4.2)  hace todo 
un recorrido histórico jurídico mostrándonos el Valor probatorio de las copias 
de correos electrónicos.45 
 
En esta jurisprudencia se hace un recuento histórico de la creación del 
concepto mensaje de datos en nuestro ordenamiento jurídico donde es 
importante destacar la fuerza probatoria de los mensajes de datos plasmada 
en la exposición de motivos de la ley 527  
“…Alcance probatorio. El proyecto de ley establece que los 
mensajes de datos se deben considerar como medios de prueba, 
equiparando los mensajes de datos a los otros medios de prueba 
originalmente escritos en papel. Veamos:  
 
“Admisibilidad y fuerza probatoria de los mensajes de datos. 
Los mensajes de datos serán admisibles como medios de prueba y 
tendrán la misma fuerza probatoria otorgada a los documentos en 
el capítulo VIII de título XIII del Código de Procedimiento Civil.  
 
En toda actuación administrativa o judicial, vinculada con el ámbito 
de aplicación de la presente ley, no se negará eficacia, validez o 
fuerza obligatoria y probatoria a todo tipo de información en forma 
de un mensaje de datos, por el solo hecho de que se trate de un 
mensaje de datos o en razón de no haber sido presentado en su 
forma original” (art. 10).  
                                               
45 Consejo de Estado. Sala Contencioso Administrativo. Sección Tercera Rad.: 
25000232600020000008201 C.P: Stella Conto Díaz del Castillo, Bogotá, D.C., trece (13) de 
diciembre de dos mil diecisiete (2017) 
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Al hacer referencia a la definición de documentos del Código de 
Procedimiento Civil, le otorga al mensaje de datos la calidad de 
prueba, permitiendo coordinar el sistema telemático con el sistema 
manual o documentario, encontrándose en igualdad de condiciones 
en un litigio o discusión jurídica, teniendo en cuenta para su 
valoración algunos criterios como: confiabilidad, integridad de la 
información e identificación del autor;  
 
Criterio para valorar probatoriamente un mensaje de datos. Al 
valorar la fuerza probatoria de un mensaje de datos se habrá de 
tener presente la confiabilidad de la forma en la que se haya 
generado, archivado o comunicado el mensaje, la confiabilidad de 
la forma en que se haya conservado la integridad de la información, 
la forma en la que se identifique a su iniciador y cualquier otro factor 
pertinente (art. 11)”.  
 
El consejo de estado agrega 2 cosas, una es el principio de buena fe pues 
señala: “la eficacia probatoria del correo electrónico dependerá, de su 
autenticidad, para lo cual en serán importantes los mecanismos tecnológicos, 
como también los criterios de interpretación que rigen estas normas, entre los 
que se encuentra el principio de buena fe”.46 
 
Y lo segundo es que admite la incorporación de copias en papel así: “no es de 
extrañar que, como ocurrió en el presente caso, se incorporen reproducciones 
en papel de mensajes de datos, lo que a juicio de la Sala no puede llevar a su 
rechazo sin un esfuerzo del juez en lograr su individualización, pues las 
normativas internaciones y nacionales propenden por su eficacia y en esa 
línea se destaca la autorización al operador judicial de utilizar criterios 
alternativos para verificar la autenticidad del mensaje, a la luz del principio de 
buena fe, pilar esencial para la comprensión y aplicación de la normativa en 
comento. De otro lado, debe señalarse que la aplicación inflexible de la regla 
                                               
46 Ibídem. 
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de autenticidad desconoce una realidad, esto es la dinámica en la que las 
personas se comunican a través de las redes y priva al proceso de un medio 
de prueba que puede permitir la debida solución del caso”47. 
 
Por lo que admite valorar las pruebas del demandante argumentado que “la 
Sala considera que las copias impresas de correos electrónicos, no tachadas 
de falsas por la persona a quien se oponen, cuando permitan una mínima 
individualización, esto es cuando ofrezcan certeza sobre quien los ha 
elaborado, a quien se ha dirigido y cuándo, pueden ser valoradas, en tanto la 
individualización da lugar a asociar el contenido, lo que implica, a la luz del 
principio de buena fe, aceptar su autenticidad. Eso sí, de ello no se sigue que 
el medio de prueba resulte per se idóneo para la demostración que se 
pretende, pues su valoración estará sujeto a valoración conjunta y en especial 
de las reglas de la sana crítica”.48 Es decir que en los casos que se allegue un 
mensaje de datos en papel contrario a lo establecido por la ley 527 de 1999 
no debe el juez ser tan riguroso sino debe flexibilizar y en atención a la sana 
critica  valorar en conjunto con los otros medios de prueba cosa que considero 
errónea como lo expondré en el capítulo 4 de este trabajo. 
 
Lo que en conclusión extraemos es que prueba electrónica es todo documento 
que goce de lo que se conoce como equivalencia funcional, y que si un 
documento carece de esta, es imposible que sea valorado en un proceso 
judicial, asimismo que desde que el demandado no proponga ningún 
mecanismo de defensa en atención al principio de buena fe debe ser valorado 
por el juez. 





1.3 LA PRUEBA ELECTRÓNICA EN EL DERECHO COMPARADO 
 
1.3.1 Doctrina Extranjera 
1.3.1.1 Tesis extranjera: la prueba electrónica como fuente y medio de 
prueba.  
Antes de iniciar el recorrido de cómo es en otros países el manejo de la prueba 
electrónica, de la doctrina extranjera a diferencia de la tesis Colombiana 
encontramos otro tipo de teoría donde la prueba electrónica no se asemeja a 
un documento, en la tesis del Doctor NESTOR ARNOBY TORO CAICEDO 
encontramos la explicación a este tipo de teoría así: “La profesora Cindy 
Charlotte Reyes (2013) en su artículo sobre la prueba electrónica en materia 
civil, distingue entre la prueba electrónica y el Documento electrónico de la 
siguiente forma: 
 
Muchos se preguntarán la razón por la que al referirse a la prueba electrónica 
se hace una distinción, del concepto de Documento electrónico, y la razón no 
puede ser otra, que una es el género y la otra la especie, no se pueden tratar 
en la práctica y en la generalidad de las situaciones como si fueran 
exactamente lo mismo. La prueba electrónica, como su mismo nombre lo 
indica, responde a la ocurrida en un medio electrónico, pero no siempre debe 
ingresar al proceso como una prueba documental, ni se debe confundir con el 
concepto de Documento electrónico. 
 
De lo anterior, es necesario precisar, que todo Documento electrónico es una 
prueba electrónica, pero no toda prueba electrónica es un Documento 
electrónico; y, además, se debe decir que la confusión responde a que algunos 
siguen hablando de forma similar sobre el concepto de fuente y el de medio 
de prueba como si fueran iguales. 
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La profesora Reyes insiste en que el hecho electrónico, o sea aquel que ocurre 
en medios de este tipo se deben incorporar a los procesos por medio de la 
prueba pericial electrónica”.49 
 
Los autores que encajan dentro de este tipo de teoría, sostienen que la prueba 
electrónica puede ser un medio y también ser una fuente de prueba en sí 
misma,  el ejemplo clásico de esta postura es  la huella digital dejada por un 
hacker cuando invade un sistema electrónico, Cuando el hacker ingresa al 
sistema informático y es detectado no deja ningún tipo de documento que 
contenga información como tal, simplemente hay un registro de que ingreso a 
un sistema el cual no le era permitido su acceso, no es un mensaje de datos, 
ni se asemeja a uno, la pregunta es ¿es este acaso es un medio para 
incorporar otro tipo de prueba o es una prueba en si misma?, El debate está 
abierto al parecer, A continuación expondremos como está regulada la prueba 
electrónica en unos cuantos países extranjeros. 
 
1.3.1.2 Panamá 
En panamá encontramos al Doctor, HENRY EYNER ISAZA50  acerca de la 
prueba electrónica nos dice: “la prueba electrónica es una prueba que se 
presenta en formato electrónico y es aquella que permite acreditar hechos a 
través de los medios de reproducción de la palabra, el sonido y la imagen, así 
como los instrumentos que permiten archivar y conocer o reproducir palabras, 
datos, cifras, y operaciones matemáticas llevadas a cabo con fines contables 
o de otra clase, relevantes para el proceso”51. 
 
                                               
49 TORO CAICEDO, Néstor Arnoby, “Los mensajes de datos y la prueba electrónica en la 
legislación Colombiana”. Ob. cit., p. 80 
50 EYNER ISAZA, Henry. La prueba electrónica y sistema interamericano. Colombia, Ediciones 
nueva jurídica, 2014. p. 24 
51 Ibíd., p. 22. 
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Al respecto dice: “ en panamá encontramos en el artículo 780 del código 
judicial , que establece que en panamá existe un sistema abierto de pruebas 
(numerus apertus) y además este articulo describe taxativamente cuales son 
los medios de prueba permitidos en los procesos judiciales en panamá, pero 
en el párrafo segundo dice lo siguiente: “ se permite “… cualquier otro medio 
racional que sirva a la formación de la convicción del juez, siempre que no 
estén expresamente prohibidos por la ley, ni violen derechos humanos, ni sean 
contrarias a la moral o al orden público”. 
 
El código procesal penal de panamá regula el principio de libertad de medios 
de pruebas en el Artículo 376, el cual dice textualmente lo siguiente: Artículo 
376: Los hechos punibles y sus circunstancias pueden ser acreditados 
mediante cualquier medio de prueba permitido, salvo las limitaciones que la 
ley establece. 
 
En otro orden de ideas la ley 51 de 22 de julio de 2008, que define y regula los 
documentos electrónicos establece en su artículo 7, la admisibilidad y fuerza 
probatoria de documentos electrónicos, Artículo 7: los documentos 
electrónicos serán admisibles como medios prueba y tendrán la misma fuerza 
probatoria otorgada a los documentos en el libro segundo de procedimiento 
civil del código judicial.  
 
En todo caso, al valorar la fuerza probatoria de un Documento electrónico se 
tendrá presente la confiabilidad de la forma en la que se haya generado, 
archivado o comunicado, y la confiabilidad de la forma en la que se haya 
conservado la integridad de la información. Al respecto el artículo 45 de la ley 




Artículo 45: valor jurídico de los documentos almacenados tecnológicamente. 
Los documentos almacenados tecnológicamente conforme a esta ley, las 
películas, reproducciones y certificaciones, debidamente autenticados tendrán 
el mismo valor jurídico que los documentos originales, se someterán al 
régimen legal de los originales y podrán ser impugnados de la misma manera 
que estos. 
 
Aunado a lo anterior, el artículo 48 de la ley 51 de 22 de julio de 2008, regula 
el tema de la autenticación de documentos almacenados tecnológicamente: 
Articulo 48: autenticación de documentos almacenados tecnológicamente. Las 
películas, reproducciones, microfichas, discos o certificaciones que han 
resultado de la utilización de algún sistema de almacenamiento tecnológico 
permitido por esta ley serán autenticados por el jefe del archivo y oficina 
pública o privada que ostenta la custodia. 
 
Podemos concluir que en panamá existe el principio de libertad de medios 
probatorios o sistema abierto de pruebas por tal razón las pruebas electrónicas 
podrán ser aportadas, solicitas y valoradas en los procesos judiciales como 
medios de prueba”. 52 
 
1.3.1.3 España 
En España encontramos a los autores XAVIER ABEL LLUNCH y JOAN PICO 
i JUNOY los cuales nos dicen “En el artículo 299 LEC contiene una 
enumeración legal de los medios de prueba, a través de sus tres apartados.  
 
Artículo 299. Medios de prueba. 1. Los medios de prueba de que se podrá 
hacer uso en juicio son:  
1.º Interrogatorio de las partes.  
                                               
52 EYNER ISAZA, Henry. La prueba electrónica y sistema interamericano. Ob. cit. pp. 26-27. 
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2.º Documentos públicos.  
3.º Documentos privados.  
4.º Dictamen de peritos.  
5.º Reconocimiento judicial.  
6.º Interrogatorio de testigos.  
 
2. También se admitirán, conforme a lo dispuesto en esta Ley, los medios de 
reproducción de la palabra, el sonido y la imagen, así como los instrumentos 
que permiten archivar y conocer o reproducir palabras, datos, cifras y 
operaciones matemáticas llevadas a cabo con fines contables o de otra clase, 
relevantes para el proceso.  
 
3. Cuando por cualquier otro medio no expresamente previsto en los apartados 
anteriores de este artículo pudiera obtenerse certeza sobre hechos relevantes, 
el tribunal, a instancia de parte, lo admitirá como prueba, adoptando las 
medidas que en cada caso resulten necesarias. 
 
El apartado primero del artículo 299 recoge un listado de medios de prueba, 
de los que afirma que las partes podrán valerse en juicio incluyendo, (…) como 
advierte la doctrina científica el apartado primero alude a los medios de 
prueba, en la enunciación efectuada se mezcal lo que propiamente son medios 
(interrogatorio, dictamen o reconocimiento) con lo que son fuentes de prueba 
(Documentos). (…) el apartado segundo del artículo 299 LEC, en coherencia 
con el anunciado propósito de introducir cambios respecto a una legislación 
centenaria y en este punto obsoleta regula los “ nuevo medios de prueba” o “ 
modernos medios de prueba” distinguiendo: 1. Los medios de reproducción de 
la palabra, el sonido y la imagen, relevante para el proceso y 2. Los 
instrumentos que permiten archivar y conocer o reproducir palabras, datos o 
cifras y operaciones matemáticas llevadas a cabo con fines contables o de otra 
clase, relevantes para el proceso. Los nuevos medios de prueba son aquellos 
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que no aparecen relacionados en las antiguas leyes de enjuiciamiento o, que 
no pudieron estar en la mente del legislador al tiempo de promulgarse dichas 
leyes y que son propiciados por los avances científicos o tecnológicos. (…).  
 
El apartado tercero del artículo 299 contiene una referencia a eventuales y 
futuros medios de prueba (…), Se trata como ya hemos apuntado, de una 
formula genérica que actual simultáneamente como clausula abierta que 
permite la incorporación de nuevas fuentes ( desconocidas o atípicas) y como 
clausula residual  cierra todo el sistema probatorio, y aun cuando el artículo 
299.3 alude literalmente a cualquier otro medio no expresamente previsto en 
los apartados anteriores, se está refiriendo en puridad procesal, a cualquier 
otra fuente de prueba, puesto que los medios son limitados y las fuentes 
ilimitadas, aun cuando al parecer el legislador ignora la distinción procesal 
entre medio y fuentes en el momento de la redacción de la ley procesal 
civil.(…) el legislador no puede recoger todas las fuentes de prueba 
imaginables por ser estas ilimitadas y aparecer constantemente nuevas 
fuentes de prueba”.  
 
La segunda regulación que trae la ley española respecto de la prueba 
electrónica la encontramos en los artículo del 382 al 384 de la LEC53 este autor 
                                               
53 Artículo 382. Instrumentos de filmación, grabación y semejantes. Valor probatorio. 1. Las 
partes podrán proponer como medio de prueba la reproducción ante el tribunal de palabras, 
imágenes y sonidos captados mediante instrumentos de filmación, grabación y otros 
semejantes. Al proponer esta prueba, la parte deberá acompañar, en su caso, transcripción 
escrita de las palabras contenidas en el soporte de que se trate y que resulten relevantes para 
el caso. 2. La parte que proponga este medio de prueba podrá aportar los dictámenes y medios 
de prueba instrumentales que considere convenientes. También las otras partes podrán 
aportar dictámenes y medios de prueba cuando cuestionen la autenticidad y exactitud de lo 
reproducido. 3. El tribunal valorará las reproducciones a que se refiere el apartado 1 de este 
artículo según las reglas de la sana crítica.  
Artículo 383. Acta de la reproducción y custodia de los correspondientes materiales. 1. De los 
actos que se realicen en aplicación del artículo anterior se levantará la oportuna acta, donde 
se consignará cuanto sea necesario para la identificación de las filmaciones, grabaciones y 
reproducciones llevadas a cabo, así como, en su caso, las justificaciones y dictámenes 
aportados o las pruebas practicadas. 2. El material que contenga la palabra, la imagen o el 
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crítica de manera tajante esta distinción entre los medios audiovisuales e 
instrumentos de archivo porque “ amen de resultar ambigua es innecesaria, 
puesto que su nota distintiva es que ambos precisan de una máquina para 
poder acceder a la información y lo secundario es que el contenido de esa 
información sean bien palabras, imágenes y sonidos o,  bien palabras, datos, 
cifras y operaciones. En este mismo sentido agrega “apenas tres solitarios 
artículos resultan insuficientes para regular la prueba por “medios e 
instrumentos” y dejan numerosas dudas al intérprete, particularmente en 
extremos trascendentales como el régimen de su impugnación. 
 
De la anterior normatividad en España se ha ubicado la naturaleza jurídica de 
la prueba electrónica en tres teorías: 
 
Teoría autónoma 
Sostiene que la prueba electrónica tiene una especificidad singular con 
respecto de los medios de prueba tradicionales y, en particular, la prueba 
documental, De ahí la regulación legal (arts. 299.2 y 382 a 384 LEC) configura 
unos medios audiovisuales y unos instrumentos informáticos para introducir 
las fuentes de prueba derivadas de los avances de la información y que estos 
medios de prueba no puedan catalogarse como prueba documental. 
                                               
sonido reproducidos habrá de conservarse por el Letrado de la Administración de Justicia, con 
referencia a los autos del juicio, de modo que no sufra alteraciones.  
Artículo 384. De los instrumentos que permitan archivar, conocer o reproducir datos relevantes 
para el proceso. 1. Los instrumentos que permitan archivar, conocer o reproducir palabras, 
datos, cifras y operaciones matemáticas llevadas a cabo con fines contables o de otra clase, 
que, por ser relevantes para el proceso, hayan sido admitidos como prueba, serán examinados 
por el tribunal por los medios que la parte proponente aporte o que el tribunal disponga utilizar 
y de modo que las demás partes del proceso puedan, con idéntico conocimiento que el 
tribunal, alegar y proponer lo que a su derecho convenga. 2. Será de aplicación a los 
instrumentos previstos en el apartado anterior lo dispuesto en el apartado 2 del artículo 382. 
La documentación en autos se hará del modo más apropiado a la naturaleza del instrumento, 
bajo la fe del Letrado de la Administración de Justicia, que, en su caso, adoptará también las 
medidas de custodia que resulten necesarias. 3. El tribunal valorará los instrumentos a que se 
refiere el apartado primero de este artículo conforme a las reglas de sana crítica aplicables a 
aquéllos según su naturaleza. 
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Se afirma que los documentos tradicionales no necesitan de una fase de 
práctica, mientras que tanto la “prueba por medios audiovisuales” cuanto la 
prueba por instrumentos” exige necesariamente una dase de practica 
consistente en la reproducción de lo filmado o grabado o de los datos 
contenidos en el dispositivo informático o grabado de los datos contenidos en 
el dispositivo informático a presencia judicial. Se añade, además y con 
respecto a los instrumentos informáticos, que no puede saberse cuál es el 
contenido del soporte. 
 
No compartimos esta teoría sin ignorar que entre el documento escrito y el 
Documento electrónico existen diferencias, el Documento electrónico 
constituye una nueva fuente de prueba que puede introducirse a través de uno 
de los medios de prueba ya existentes (prueba documental u otros), pues 
responden a una idéntica finalidad. El hecho que el Documento electrónico 
precise de una operación de reproducción de los datos, singulariza su práctica, 
pero no trasmuta su naturaleza jurídica, pues ambos (documentos escritos y 




Esta teoría considera que los medios de prueba tradicionales (prueba 
documental) y los nuevos medios de pruebas (audiovisuales e instrumentos 
informáticos), son de naturaleza equiparable y que en los nuevos medios de 
prueba el soporte electrónico o digital ha sustituido al soporte papel. Para ello 
se ha superado una concepción estricta del documento como escrito en 
soporte papel para alcanza la idea del documento como “representación en 
cualquier soporte y, de este modo subsumir los soporte magnéticos y 
electrónicos en el documento. 
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Se postula una aplicación directa o analógica de la actividad probatoria referida 
a la prueba documental, y cuando menos de las normas siguientes: las 
relativas al momento procesal de aportación (arts. 265, 269, 270, y 399.2 LEC), 
a la aportación de copias para las demás partes (arts. 273 a 280 LEC), a la 
verificación o posicionamiento en la audiencia previa (art 427.1 LEC) y al deber 
de exhibición documental (arts. 328 y ss. LEC). Ello, no obstante, aun 
existiendo analogía entre el documento en soporte papel y el documento 
soporte electrónico, el primero queda sometido a las reglas de prueba tasada 
(art 319 LEC) y el segundo a las reglas de la sana crítica. (arts. 382.3 y 384.1 
LEC). 
 
Tampoco podemos compartir esta teoría. Si ambos medios de prueba 
merecen un tratamiento análogo, deberían tener la misma eficacia probatoria, 
puesto que no se puede penalizar y excluir la fuerza tasada del Documento 
electrónico por el solo hecho que no esté recogido en soporte papel. 
Teoría de la equivalencia funcional 
Esta teoría sostiene que el documento en soporte electrónico y el documento 
en soporte papel despliegan identidad de efectos jurídicos. A nivel legislativo 
ha encontrado su plasmación en los ya citados artículos 3.8 de la LFE y 24.2 
de la LSSI, que consideran al Documento electrónico como prueba 
documental. 
 
La doctrina ha condicionado la equivalencia funcional a que el documento en 
soporte electrónico cumpla los siguientes requisitos a) siempre que se pueda 
hacer legible mediante sistemas de hardware y software b) el contenido del 
documento emitido por el autor debe ser igual al de la otra parte c) que sea 
posible su conservación y tenga la posibilidad de recuperación. d) que el 
documento creado en un entorno electrónico o informático pueda traducirse a 
lenguaje convencional e) que se puedan identificar a los sujetos participantes 
en el documento. f) que pueda ser atribuida a una persona determinada la 
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autoría del documento g) que el documento reúna las condiciones de 
autenticidad y fiabilidad, así como los sistemas utilizados para su certificación 
o incorporación de firma electrónica del documento. 
 
Según este autor concluye que la LEC mantiene a caballo entre la teoría 
autónoma y la teoría analógica dado que por una parte crea ex novo y ad hoc 
los medios de prueba audiovisuales e instrumentos informáticos, en una 
sección independiente (sección 8 del capítulo IV del título I del libro II) y con 
una regulación autónoma (arts. 382 a 394 LEC); y por otra parte, anuncia un 
tratamiento procesal analógico a los documentos escritos y postula una 
regulación unitaria de la prueba documental (…).54 
 
1.3.1.4 Argentina 
La Doctora MECEDES RIVOLTA en Argentina55 comienza explicando cómo 
es el sistema normativo en este país donde señala “La Argentina es un país 
con una estructura federal, constituido por 23 estados sub nacionales - 
denominados provincias- y el Gobierno de la Ciudad Autónoma de Buenos 
Aires. Cada provincia tiene un Poder Ejecutivo, un Poder Legislativo y un 
Poder Judicial. El gobierno nacional, por su parte, cuenta asimismo con los 
tres Poderes: Ejecutivo, Legislativo y Judicial. La legislación civil, comercial, 
penal, es dictada por el Congreso de la Nación. Dichas normas se aplican en 
todo el territorio del país. Cada provincia legisla sobre aspectos procesales, 
tanto en materia civil y comercial como penal. Los códigos procesales regulan 
el tema de la prueba y evidencia. Es necesario hacer esta distinción pues en 
                                               
54 LLUNCH, Xavier Abel y PICO I JUNOY, Joan. Et al. La prueba electrónica, serie de estudios 
prácticos sobre los medios de prueba, España, Bosch editor, ISBN 978–84–7698–955–5., 
2011, p. 96. 
55 RIVOLTA, Mercedes. Medios de prueba electrónicos: estado de avance en la legislación 
argentina [en línea], Sistema Argentino de información jurídica, Argentina (2007) [Consultado: 
16 de octubre 2020]. Disponible en http://www.saij.gob.ar/doctrina/dacc070049-rivolta-
medios_prueba_electronicos_estado.htm 
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materia de evidencia, la Argentina presenta 24 códigos procesales civiles (uno 
por cada provincia, y uno de carácter federal), e igual número de códigos 
procesales penales”.  
 
Luego aborda las dos jurisdicciones, tanto la jurisdicción penal como la civil, 
donde expresa lo siguiente: “En cuanto al Proceso Civil señala que en la 
Argentina los procesos civiles y comerciales se rigen por los códigos de 
procedimientos locales. No existen normas específicas que regulen la 
administración de justicia en formato electrónico. Se aplican en forma 
supletoria las normas generales sobre prueba contenida en los Códigos 
Procesales. 
 
El Código Procesal Civil y Comercial de la Nación contempla los medios de 
prueba confesional, de informes, testimonial, documental, pericial, y el 
reconocimiento judicial si fuere necesario. Y hace alusión al artículo 378 que 
consagra el sistema de libertad probatoria en forma amplia, al admitir que la 
prueba se produzca por los medios previstos expresamente por la ley y por los 
que el juez disponga, a pedido de parte o de oficio, siempre que no afecten la 
moral, la libertad personal de los litigantes o de terceros, o no estén 
expresamente prohibidos para el caso. El citado artículo establece que los 
medios de prueba no previstos se diligenciarán aplicando por analogía las 
disposiciones de los que sean semejantes o, en su defecto, en la forma que 
establezca el juez. 
 
Respecto el Proceso Penal nos dice “que está regulado por los Códigos 
Procesales locales. Si bien el Código Procesal Penal de la Nación no cuenta 
con normas específicas sobre evidencia digital, algunas de sus disposiciones 
admiten el uso de medios digitales en determinadas circunstancias. Los 
medios probatorios contemplados por el citado código nacional incluyen: 
audiencias, pericias, inspección judicial y reconstrucción de hechos, ejecución 
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de planos, relevamientos, reproducciones fotográficas, cinematográficas, o de 
otra especie, de objetos, documentos o lugares, con empleo de medios o 
instrumentos técnicos, exámenes científicos, registro domiciliario, 
allanamiento, requisa personal, secuestro, reconocimiento, careos, 
intercepción de correspondencia e intercepción de comunicaciones, 
declaraciones testimoniales”. 
 
El artículo 206 del Código Procesal Penal de la Nación establece el principio 
de libertad de la prueba en la investigación penal. Dispone que no regirán las 
limitaciones establecidas por las leyes civiles respecto de la prueba, salvo las 
relativas al estado civil de las personas. Para probar el estado civil debe 
acudirse a los medios probatorios establecidos por las leyes (acta de 
nacimiento, acta de matrimonio, etc.) Ello implica que se admitirán a pedido de 
parte o de oficio los medios probatorios que sean necesarios para el 
esclarecimiento de los hechos, siendo posible que se aporte evidencia digital, 
la cual no está prohibida. En este aspecto, sería equiparable a la prueba 
documental. 
 
Teniendo en cuenta que en Argentina se asemeja la prueba electrónica a la 
documental nos dice “La Ley Numero. 25.506 de Firma Digital establece la 
validez legal del Documento electrónico, de la firma electrónica y de la firma 
digital. (5) Esta ley reconoce la eficacia jurídica del documento digital, 
entendiendo por tal a "la representación digital de actos o hechos, con 
independencia del soporte utilizado para su fijación, almacenamiento o 
archivo". El artículo 6 agrega que "un documento digital también satisface el 
requerimiento de escritura”. Otras disposiciones de la ley son relevantes en 
materia de evidencia digital. La calidad de "original" de un documento es 
resuelta en el artículo 11, que establece el valor probatorio del Documento 
electrónico firmado digitalmente y las reproducciones de dicho documento”. 
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El autor argentino Héctor Eduardo Leguizamón dice que en su ordenamiento 
jurídico argentino le dan el valor de un documento a las pruebas electrónicas: 
“tenemos el concepto de documento en sentido amplio es decir que todo objeto 
capaz de reflejar una manifestación del pensamiento o la existencia de un 
hecho pasado presente es un documento, dentro de este concepto cuando 
hablamos de documento inmediatamente se viene a la mente la imagen de un 
papel escrito y firmado. Sin embargo, dentro del concepto procesal de prueba 
documental también está incluida una diversidad de elementos 
proporcionados por los adelantos tecnológicos como fotografías digitales, 
grabaciones magnetofónicas, películas cinematográficas, videocintas, 
compact discs, DVD, radiografías, dibujos, planos, marcas, cuadros, libros, 
publicación, códigos de barras, faxes, correos electrónicos, emails, mensajes 




El Doctor HECTOR SANTOS AZUELA nos explica cómo está regulada la 
legislación procesal mexicana así “La legislación procesal en materia civil se 
encuentra formada por el Código Federal de Procedimientos Civiles, así como 
por los códigos de Procedimientos Civiles de los Estados y del Distrito Federal. 
Según esta distribución de competencias, el derecho positivo, en materia 
procesal civil, es concurrente entre los estados y la Federación. 
 
En materia mercantil, en cambio, la regulación procesal tiene carácter 
exclusivamente federal. El Congreso de la Unión expide la legislación procesal 
en materia mercantil, que actualmente se encuentra dispersa en varios 
ordenamientos como en algunos preceptos del Código de Comercio, de la Ley 
                                               
56 LEGUISAMON, Héctor Eduardo. “Dificultades probatorias de los adelantos tecnológicos”, 
Revista del Instituto Colombiano de Derecho Procesal número 41, ISSN 2346-3473, Bogotá. 
D.C. – Colombia, Enero - Junio 2015, pp. 87-114. p. 97 
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General de Títulos y Operaciones de Crédito o la Ley de Quiebra y Suspensión 
de Pagos”.57 
 
Así mismo el autor MELENCIO HONORIO agrega “Se puede decir que “el 
concepto de documento comprende todos los objetos que pueden ser llevados 
ante un juez y que sirven como prueba en un juicio, pues representan un 
pensamiento o una intención; en ello estriba que no sólo los manuscritos se 
consideran documentos”. 
 
El Documento electrónico. Es aquel cuyo soporte material se da mediante la 
intervención de sistemas o dispositivos electrónicos, que pueden ser 
entendidos por el hombre a través de las señales digitales. 
 
Valor probatorio y jurídico del Documento electrónico. El Documento 
electrónico es un documento cuyo soporte material es algún dispositivo 
electrónico o magnético, cuyo contenido está codificado mediante algún tipo 
de código digital que pueda ser leído, interpretado, reproducido, visualizado, 
que también se puede extraer o no, mediante el auxilio de detectores 
magnetizados o también mediante medios magnéticos sofisticados. 
 
El valor probatorio de un Documento electrónico. Podemos decir que la 
legislación mexicana lo considera como “un documento legal que se fija y 
ocupa, mediante evaluación y pruebas en un proceso jurisdiccional o legal que 
crea un juez respecto a una causa a juzgar, son pruebas absolutas que ayudan 
a descubrir la verdad, aunque en muchos casos son adulteradas, ya que son 
fáciles de manipular el archivo electrónico donde están resguardados”. 
                                               
57 SANTOS AZUELA, Héctor. La teoría general del proceso en el sistema del derecho procesal 
social. Boletín Mexicano de Derecho Comparado, [S.l.], jan. 2001. ISSN 2448-4873. Fecha de 
acceso: 16 oct. 2020 doi: http://dx.doi.org/10.22201/iij.24484873e.2001.101.3684. Disponible en 
<https://revistas.juridicas.unam.mx/index.php/derecho-comparado/article/view/3 684/4507>.  
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Al respecto, el Código Federal de Procedimientos Civiles establece: 
 
Artículo 210. A. Se reconoce como prueba la información generada por 
comunicado que conste en medios electrónicos, ópticos, o en cualquier otra 
tecnología. Para valorar la parte probatoria de la información a que se refiere 
el párrafo anterior, se estimara primordialmente la fiabilidad del método en que 
haya sido generado, comunicada, recibida o archivada y, en su caso, si es 
posible atribuir a las personas obligadas el contenido de la información relativa 
y ser accesible para su ulterior consulta. 
 
Cuando la ley requiera que un documento sea conservado y presentado en su 
forma original ese requisito quedará satisfecho si se acredita que la 
información generada, comunicada, recibida o archivada por medios 
electrónicos ópticos o de cualquier otra tecnología se ha mantenido íntegra e 
inalterada a partir del momento en que se generó por primera vez en su forma 
definitiva y ésta pueda ser accesible para su ulterior consulta”. 
 
Un Documento electrónico tiene el mismo valor de un documento privado y, 
en consecuencia, su valor probatorio consiste en que tiene un contenido que 
consta en un soporte o continente, y concurren en él los requisitos de 
escrituración y firma, con ciertas particularidades: el soporte es computacional, 
usa medios de escrituración tecnológica o lenguajes de máquina binarios y es 
atribuible a quien lo imita y digite las claves, llaves, o códigos magnéticos (que 
son más seguros que las firmas manuscritas). 
 
Por lo tanto, el Documento electrónico es considerado a aquellos datos o 
informaciones que tienen relevancia jurídica, los cuales son transmitidos o 
registrados por vía electrónica, de datos o por medios de simples soportes de 
sonidos, especialmente a través del procesamiento digital. 
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Por otra parte, el Código Civil Federal dispone: 
 
Artículo 1803. El consentimiento puede ser expreso o tácito, para ello se estará 
a lo siguiente: 
 
I. Será expreso cuando la voluntad se manifiesta verbalmente, por escrito, por 
medios electrónicos, ópticos o por cualquier otra tecnología, o por signos 
inequívocos, y 
 
II. El tácito resultará de hechos o de actos que lo presupongan o que autoricen 
a presumirlo, excepto en los casos en que por ley o por convenio la voluntad 
deba manifestarse expresamente. 
 
Por otra parte, el Código Federal de Procedimientos Civiles establece, entre 
otras cosas, dentro de los medios probatorios, lo siguiente: 
 
(…) La información generada o comunicada que consten en medios 
electrónicos, ópticos o en cualquier otra tecnología. Para valorar la fuerza 
probatoria de la información a que se refiere este artículo, se estimará 
primordialmente la fiabilidad del método en que haya sido generada, 
comunicada, recibida o archivada, o como en su caso, si es posible atribuir a 
las personas obligadas el contenido de la información relativa y ser accesible 
para su ulterior consulta. 
 
Cuando la ley requiera que un documento sea conservado y presentado en su 
forma original, este requisito quedará satisfecho si se acredita que la 
información generada, comunicada, recibida o archivada por medios 
electrónicos, ópticos o de cualquier otra tecnología, se ha mantenido íntegra e 
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inalterada, a partir del momento en que se generó por primera vez en su forma 
definitiva y pueda ser accesible para su ulterior consulta. 
 
Por lo que podemos decir que el Documento electrónico es aceptado en el 
derecho positivo mexicano sin problema, y no necesita ser previamente 
valorado por un perito para determinar si puede presentarse en juicio, toda vez 
que cuenta con un valor probatorio suficiente al igual que cualquier otro 
documento privado”.58 
1.3.1.6 Chile 
En chile encontramos al autor FERNANDO FERNANDEZ que nos explica 
cómo funciona la prueba electrónica en el ordenamiento jurídico chileno así: 
 
“La definición del Documento electrónico se halla contenida en el art. 2, letra 
d) de la Ley 19.799 sobre documentos electrónicos, firma electrónica y los 
servicios de certificación de dicha firma (D.O. 12.04.02). Sin embargo, el 
concepto de DOCUMENTO ELECTRÓNICO. Se configura más precisamente 
en torno a dos definiciones: su definición propiamente tal (la consignada en la 
letra d)) y la contemplada en la letra a) del mismo artículo. Vamos 
primeramente a la definición propiamente tal del DOCUMENTO 
ELECTRÓNICO. 
 
"Artículo 2.- Para los efectos de esta ley se entenderá por: d) Documento 
electrónico: toda representación de un hecho, imagen o idea que sea creada, 
enviada, comunicada o recibida por medios electrónicos y almacenada de un 
modo idóneo para permitir su uso posterior;" Se puede advertir 
inmediatamente que la teoría documental adoptada por el legislador es 
claramente aquella presentada por Carnelutti, al señalar que se trata de "toda 
                                               
58 JUÁREZ PÉREZ, Melecio Honorio. Análisis legal de documentos electrónicos. Hechos y 
Derechos, [S.l.], feb. 2020. ISSN 2448-4725. Fecha de acceso: 17 oct. 2020. Disponible en 
<https://revistas.juridicas.unam.mx/index.php/hechos-y-derechos/article/view/14360/15524>.  
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representación de un hecho". Sobra señalar posteriormente "imagen o idea" 
ya que son también representaciones de hechos. 
 
El reconocimiento jurídico del Documento electrónico se traduce en el 
otorgamiento de determinados efectos de la misma naturaleza. Ese es el 
propósito de la Ley 19.799. Y lo hace en los artículos 3, 4, 5 respecto de la 
emisión de documentos y firmas electrónicas por particulares y en los artículos 
6 y 7 respecto de los Órganos del Estado. En términos generales, podemos 
decir que estos efectos apuntan a dos aspectos: un aspecto probatorio, en 
particular, su factibilidad de presentarse en juicio y con un determinado valor 
probatorio, y, otro aspecto que dice relación con las solemnidades que 
requieren ciertos actos o contratos. (…) 
 
Podemos señalar que es el art. 5 aquel que regula en términos explícitos el 
efecto probatorio de los Documentos Electrónicos, sin embargo, en el art. 3 de 
manera oblicua, también se asignan efectos jurídico- probatorios a los 
Documentos Electrónicos En efecto, el art. 3 establece que se reputará como 
escrito no solamente para dar cumplimiento a esta como solemnidad de 
existencia sino que también "en todos aquellos casos en que la ley prevea 
consecuencias jurídicas cuando constan igualmente por escrito". Es el caso 
del uso del Documentos Electrónicos. Como solemnidad por vía de prueba. Es 
el caso de lo prescrito en el art. 1709 C.C., conforme al cual, "deberá constar 
por escrito los actos o contratos que contienen la entrega o promesa de una 
cosa que valga más de dos unidades tributarias", no siendo admisible la 
prueba testimonial en aquellos casos en que las obligaciones deban 
consignarse por escrito (art. 1.708 C.C.).  
 
Ahora, el efecto probatorio consignado en la Ley 19.799 apunta a su 
admisibilidad como prueba documental en juicio. Ello porque en sí, tales 
documentos serían igualmente admisibles como medio de prueba si no 
55 
existiera esta norma, pero ya no como documento, sino que por la base de las 
presunciones y prueba pericial. Como bien señala el Mensaje, en actos o 
contratos consensuales en donde la falta de la solemnidad de constar por 
escrito no acarrea la nulidad del acto o contrato, sino su imposibilidad de 
acreditarlo ante la justicia por vía testimonial. 
 
Por su parte, el art. 5 en términos explícitos establece la posibilidad de que los 
documentos electrónicos se presenten a juicio. También, el art. 5 regula la 
valoración de la prueba de los documentos electrónicos. Previo a su análisis, 
es preciso insistir que este artículo debe interpretarse en consonancia con el 
art. 3, en cuanto a que, solo podrán presentarse en juicio como prueba 
documental los documentos electrónicos que se hallen firmados 
electrónicamente 59. 
 
1.3.2 Jurisprudencia EXTRANJERA acerca de prueba electrónica o 
electrónica 
1.3.2.1 México 
La Suprema Corte de Justicia de la Nación de México En Tesis de 
jurisprudencia Tesis: 2a./J. 24/2008 Semanario Judicial de la Federación y su 
Gaceta Tomo XXVII, Febrero de 2008, Pág. 530 aprobada por la Segunda Sala 
de este Alto Tribunal, en sesión privada del trece de febrero de dos mil ocho. 
Se determinó: 
 
“DECLARACIÓN PRESENTADA A TRAVÉS DE MEDIOS ELECTRÓNICOS 
Y ACUSE DE RECIBO CON SELLO DIGITAL. LA CONSTANCIA IMPRESA O 
                                               
59 FERNANDEZ ACEVEDO, Fernando J. El documento electrónico en el derecho civil chileno: 
Análisis de la Ley 19.799. Ius et Praxis [online]. 2004, vol.10, n.2 [citado 2020-10-17], pp.137-




SU COPIA SIMPLE SON APTAS PARA ACREDITAR LA APLICACIÓN DE 
LOS PRECEPTOS LEGALES EN QUE AQUÉLLA SE SUSTENTÓ. 
 
De acuerdo con el artículo 31 del Código Fiscal de la Federación, los 
contribuyentes deben realizar pagos y presentar las declaraciones respectivas 
en documentos digitales a través de los medios electrónicos señalados por el 
Servicio de Administración Tributaria mediante reglas generales y este último, 
conforme al artículo 17-E del propio ordenamiento, por la misma vía remitirá el 
acuse de recibo que contenga el sello digital, consistente en la cadena de 
caracteres generada por la autoridad, la cual permita autenticar su contenido. 
De esa forma, si para cumplir con las indicadas obligaciones fiscales, por 
disposición legal, debe hacerse uso de una interconexión de redes 
informáticas, a través de la cual el contribuyente y las autoridades fiscales se 
transmiten información directamente desde computadoras, prescindiendo de 
constancias impresas, para valorar la información obtenida de dicha red, o sus 
copias simples, no debe acudirse a las reglas aplicables en cuanto al valor 
probatorio de documentos impresos, sino a la regulación específica prevista 
en el artículo 210-A del Código Federal de Procedimientos Civiles, conforme 
al cual debe atenderse preponderantemente a la fiabilidad del método en que 
haya sido generada, comunicada, recibida o archivada y, en su caso, si el 
contenido de la información relativa es atribuible a las personas obligadas y si 
está disponible para su ulterior consulta. Así, tratándose del cumplimiento de 
las obligaciones fiscales a través de medios electrónicos, el método por el cual 
se generan los documentos digitales está previsto en la ley y, además, el 
propio legislador y la autoridad administrativa, a través de reglas generales, 
han desarrollado la regulación que permite autenticar su autoría, de manera 
que su impresión o su copia simple son aptos para demostrar la aplicación de 
los preceptos legales que sirven de base a los diversos cálculos cuyo resultado 
se plasma en la declaración, siempre y cuando sea indudable que las 
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correspondientes hipótesis normativas sustentan los resultados contenidos en 
ella. (subrayado fuera de texto)” 
 
La Suprema Corte de Justicia de la Nación de México Tesis: 2a./J. 195/2009 
Segunda Sala Semanario Judicial de la Federación y su Gaceta Novena Época 
Pág. 316 dice: 
 
“TESTIMONIAL. NO ES IDÓNEA PARA ACREDITAR EL ACTO CONCRETO 
DE APLICACIÓN DE UNA LEY TRIBUTARIA CONSISTENTE EN LA 
GENERACIÓN O COMUNICACIÓN DE INFORMACIÓN A TRAVÉS DE 
MEDIOS ELECTRÓNICOS. 
El artículo 210-A del Código Federal de Procedimientos Civiles, de aplicación 
supletoria a la Ley de Amparo, reconoce como prueba la información generada 
o comunicada que conste, entre otros, en medios electrónicos y prevé que la 
valoración de esa información depende de la fiabilidad del método en que haya 
sido generada, comunicada, recibida o archivada. Por tanto, la prueba 
testimonial no es idónea para demostrar el acto concreto de aplicación de una 
ley tributaria cuando se sostiene que esa aplicación tuvo lugar al generarse o 
comunicarse vía electrónica la declaración de impuestos correspondiente, 
porque el testigo podrá declarar que le consta cuándo se generó o comunicó 
la información pero no que fuera recibida o archivada por el destinatario.” 
 
La Suprema Corte de Justicia de la Nación de México En tesis más reciente   
I.3o.P. J/3 (10a.) Libro 54, Mayo de 2018, Tomo III, Pág. 2178 que se publicó 
el viernes 11 de mayo de 2018 a las 10:16 horas en el Semanario Judicial de 
la Federación y, por ende, se considera de aplicación obligatoria a partir del 
lunes 14 de mayo de 2018, para los efectos previstos en el punto séptimo del 
Acuerdo General Plenario 19/2013. Dice: 
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“CORREO ELECTRÓNICO OFICIAL. LA INFORMACIÓN COMUNICADA A 
TRAVÉS DE DICHO MEDIO ENTRE LOS ÓRGANOS DEL PODER JUDICIAL 
DE LA FEDERACIÓN, SI ESTÁ CERTIFICADA LA HORA Y FECHA DE SU 
RECEPCIÓN, ASÍ COMO EL ÓRGANO QUE LA REMITE POR EL 
SECRETARIO DE ACUERDOS DEL TRIBUNAL JUDICIAL QUE LA RECIBE, 
TIENE PLENO VALOR PROBATORIO. 
 
El artículo 210-A del Código Federal de Procedimientos Civiles, de aplicación 
supletoria a la Ley de Amparo en términos de lo previsto en el diverso numeral 
2o. de esa ley, reconoce como medios de prueba la información generada o 
comunicada que conste en medios electrónicos, ópticos o en cualquier otra 
tecnología, y establece que su fuerza probatoria está sujeta a la fiabilidad del 
método en que haya sido generada, comunicada, recibida o archivada y, en 
su caso, si es posible atribuir a las personas obligadas el contenido de la 
información relativa y ser accesible para su ulterior consulta. Ahora bien, entre 
los medios de comunicación electrónica a que se refiere la legislación procesal 
civil de referencia, se encuentra el denominado correo electrónico, que es un 
medio de transmisión de datos mediante redes informáticas (Internet), por el 
que es factible el envío de información que se recibe por el destinatario en 
forma de mensaje de texto o como dato adjunto; de ahí que la información 
generada o comunicada en mensajes de texto o archivos adjuntos que se 
transmite por medio del correo electrónico oficial, entre los órganos del Poder 
Judicial de la Federación, si su recepción está certificada por el secretario de 
Acuerdos del tribunal judicial al que se transmite, sobre la hora y fecha en que 
la recibió y la persona del órgano jurisdiccional federal que la remitió, tiene 
pleno valor probatorio, por ser confiable el medio en que fue comunicada, ya 
que tiene un grado de seguridad similar al de la documentación consignada en 
papel, además de que es identificable la persona a quien se atribuye su 
contenido y pueden verificarse tanto el origen del mensaje como el archivo 
adjunto que a través de éste se remita; pues en la actualidad los citados 
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órganos se encuentran comunicados electrónicamente, por distintos medios, 
lo que permite corroborar los datos del mensaje de texto o dato adjunto 
recibido. (subrayado fuera de texto)” 
 
1.3.2.2 Argentina 
Encontramos la Cámara de Primera de Apelaciones en lo Civil y Comercial de 
CORDOBA un fallo interesante respecto al tema denominado SENTENCIA 22 
de Mayo de 2014 CAMARA 1RA DE APELACIONES EN LO CIVIL Y 
COMERCIAL. CORDOBA, CÓRDOBA Magistrados: Julio C. Sánchez Torres 
- Guillermo P. B. Tinti - Leonardo C. González Zamar Id SAIJ: FA14160016 
Fallo 60 PISANU JUAN MAURO C. CARTELUZ SRL. ORDINARIO. OTROS. 
EXP N° 1642556/36 que señala respecto la prueba electrónica:  
 
“A su vez cabe apuntar que los mensajes enviados por correo electrónico, a 
fin de lograr que la comunicación resulte eficaz, cuentan con una estructura 
preestablecida. Así contienen una cabecera que consta de la información 
relativa a la transferencia del mensaje (remitente, fecha, hora, asunto etc.) y el 
denominado “cuerpo del mensaje” que es donde se transporta la información. 
En tal línea y partiendo de que resulta viable ofrecer correos electrónicos como 
prueba en el proceso judicial en función del principio de libertad de medios 
expresamente consagrado en la ley del rito local (art. 202 C.P.C.), cabe 
precisar que su valoración se encuentra sujeta en primer lugar a que pueda 
comprobarse su autenticidad. En tal andarivel tuve ocasión de sostener que 
cuando se ofrecen como prueba e-mails “...habrá que distinguir según haya 
sido enviado con firma digital o firma electrónica, a mérito de lo dispuesto por 
la ley 25.506 que le asigna a los documentos digitales confeccionados bajo el 
procedimiento de firma digital la presunción de autoría y autenticidad salvo 
prueba en contrario. Así habrá que tener en cuenta que la utilización de la firma 
digital garantiza la identificación de una persona, y la presunción de 
autenticidad de un documento, por lo que no es necesario solicitar 
60 
judicialmente el reconocimiento de la firma de quien hubiere firmado 
digitalmente el documento. En cambio, si el correo ha sido remitido con firma 
electrónica, el tribunal deberá ponderarlo en función de las reglas de la sana 
crítica racional, teniendo en cuenta si aquél ha sido reconocido o no por la 
parte contra quien se lo pretende hacer valer; en su caso si se ha efectuado 
una pericia informática tendiente a demostrar su autenticidad e inalterabilidad 
determinándose la fecha de envío, remitente, destinatario, archivos adjuntos, 
etc. A su vez – parece obvio decirlo- en ambos casos (correo con firma digital 
o con firma electrónica), la prueba debe ser ponderada en el contexto del resto 
del material probatorio arrimado al caso y de acuerdo a las mencionadas 
directrices de la sana crítica, integradas por las reglas de la lógica, la psicología 
la experiencia” (vid nuestro artículo “Prueba y nuevas tecnologías. Internet, 
correo electrónico, firma electrónica y digital”, pag.159 en la obra Prueba ilícita 
y prueba científica. Roland Arazi –director-. Rubinzal Culzoni Editores, Santa 
Fe, año 2008).” 
 
Encontramos otro fallo identificado SENTENCIA 9 de Junio de 2011 Nro. 
Interno: 11656/2011 CAMARA DE APELACIONES EN LO CIVIL Y 
COMERCIAL. SAN SALVADOR DE JUJUY, JUJUY Sala 02 Magistrados: 
Dras. María Victoria González de Prada y Lilian Edith Bravo Id SAIJ: 
FA11200027 que dice: 
 
“En un fallo similar al presente se dijo "Habiendo el ejecutado intentado 
acreditar el pago de lo reclamado por el banco, mediante la presentación de 
constancias expedidas por medios electrónicos que indican la existencia de 
una subliminal operatoria crediticia y una posibilidad de error de cálculo en el 
monto reclamado -en el caso, se ejecuta un pagaré y el ejecutado sostiene 
que hubo un préstamo personal y que el banco realizó débitos en una caja de 
ahorros-, debe decretarse la apertura a prueba para determinar con exactitud 
la acreencia, sin que ello implique exceder el marco cognoscitivo de la 
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ejecución, sino una respuesta justa de adaptación a las nuevas modalidades 
operativas y tecnológicas del mercado bancario" (Cámara 1a de Apelaciones 
en lo Civil y Comercial de Mar del Plata, sala I o 01/07/2004 o Banco de Galicia 
y Buenos Aires c. Rubianes, Ariel o DJ 2005-1, 409, con nota de Augusto M. 
Morello; la ley on line).- Asimismo el fallo fue motivo de comentarios por el 
Doctor Augusto Morello quien dijo "La argumentación del camarista es 
suficientemente convincente y demostrativa (Taruffo) y, por cierto, importante 
las consecuencias que habrán de seguirse de su doctrina, toda vez que 
cualesquiera fueren las restricciones que en el punto se prediquen sobre el 
ejecutivo en verdad las exigencias centrales del proceso justo no pueden 
cercenarse.” 
 
En SENTENCIA 1 de Junio de 2016 Nro. Interno: 118.649 Tribunal origen: Sala 
I de la Cámara Primera de Apelación en lo Civil y Comercial del Departamento 
Judicial de San Isidro. SUPREMA CORTE DE JUSTICIA. LA PLATA, 
BUENOS AIRES Magistrados: Hitters - de Lázzari - Genoud - Pettigiani - Soria 
- Kogan. Id SAIJ: FA16010050 se dijo: 
 
“Bien se ha señalado, sin embargo, que "en donde la ley nacional sólo 
contempla los instrumentos como medio de prueba, la doctrina y la 
jurisprudencia han incluido, en la prueba documental, los documentos no 
instrumentales, como fotografías, películas, cintas magnetofónicas, discos, 
radiografías, electrocardiogramas, planos, cuadros dibujos, etc”.60. En nuestro 
país, esta inclusión fue posible a partir de la consideración de estos 
documentos como "instrumentos particulares" (aquellos no firmados por las 
partes), como lo recomendaran las XVIII Jornadas Nacionales de Derecho Civil 
-Buenos Aires, 2002- en relación al documento informático, categoría esta -
                                               
60 DEVIS ECHANDÍA, Hernando. "Teoría General de la Prueba Judicial", Tomo II, 5ta edición, 
Buenos Aires, Zavalía, 1981, p. 542 
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que ya encontraba cobijo en el art. 1190 del Código de Vélez- que es 
expresamente receptada por el nuevo Código Civil y Comercial de la Nación 
(arts. 286 y 287 segundo párrafo, donde en una enumeración enunciativa 
menciona a los registros visuales o auditivos de cosas o hechos y, cualquiera 
que sea el medio empleado, los registros de la palabra y de información).” 
 
1.3.2.3 Chile 
Fallo o Rol: 15.396-2018.-veinte de abril de dos mil veinte, la Cuarta Sala de 
la Corte Suprema integrada por los Ministros señor Ricardo Blanco H., señoras 
Gloria Ana Chevesich R., Andrea Muñoz S., señor Mauricio Silva C., y señora 
María Angélica Cecilia Repetto G. dice: 
 
“Que, tratándose de la prueba documental consistente en instrumentos 
electrónicos, se debe tener presente, en primer lugar, que si son de carácter 
privado que no están suscritos con firma electrónica avanzada, no se les 
aplican las normas de la Ley N° 20.217, que señalan, a propósito del valor 
probatorio de los instrumentos públicos suscritos con dicho tipo de rúbrica, que 
no se puede desconocer su falta de autenticidad, lo que importa impedir que 
se desconozca tanto la integridad como autoría, con la limitación, 
precisamente por tratarse de instrumentos privados, en lo relativo a la fecha 
en cuanto hacen fe. 
 
Entonces, corresponde determinar qué valor probatorio tienen los documentos 
electrónicos privados suscritos con firma electrónica simple como aquellos que 
carecen de firma. Pues bien, en doctrina se sostiene que es aplicable lo que 
dispone el artículo 348 bis del Código de Procedimiento Civil, por lo tanto, no 
solo basta que se acompañen sino que es menester que el tribunal cite a todas 
las partes a la audiencia de percepción documental, que tiene por única 
finalidad pronunciarse sobre la autenticidad del documento, quedando las 
otras posibles causales de impugnación -falsedad o falta de integridad- para 
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ser conocidas y resueltas conforme las reglas generales. También que el 
electrónico privado carente de firma, según dichas reglas, en principio no tiene 
mérito probatorio, y para que lo tenga debe acompañarse en la forma 
prevenida en el artículo 346 número 3 del citado código, y en el incidente 
respectivo debe operar lo que previene el artículo 355 del mismo cuerpo legal. 
Así las cosas, no debe llevarse a cabo la diligencia de percepción documental, 
pues se trata de uno emitido sin ninguna de las formalidades que exige la ley 
de documentos electrónicos y que requiere ser autenticada. Tal documento 
hace imposible verificar la identidad de su titular y no será obstáculo para 
desconocer su integridad y autoría según las reglas generales.” 
 
En Fallo o Rol: 5184-2018.- ocho de julio de dos mil diecinueve Primera Sala 
Pronunciado por la Primera Sala de la Corte Suprema por los Ministros Sr. 
Héctor Carreño S., Sr. Guillermo Silva G., Sra. Rosa Egnem S., Sr. Juan 
Eduardo Fuentes B. y Abogado Integrante Sr. Daniel Peñailillo A. señalo: 
 
“Que, como ya se explicó, los sentenciadores de alzada cimentaron la decisión 
de declarar la falta de legitimación activa de la demandante reconvencional en 
que los documentos electrónicos aparejados para acreditar tal circunstancia 
no fueron percibidos en la forma prevista por el artículo 348 bis del Código de 
Procedimiento Civil, restándoles todo mérito probatorio. Sin embargo, 
revisados los antecedentes del proceso es posible advertir que la audiencia de 
percepción documental sí fue llevada a cabo con fecha 6 de mayo de 2016, tal 
como consta a fojas 201 del expediente, por lo que la prueba documental 
preterida por los jueces de alzada fue legalmente incorporada al juicio y debió 
ser ponderada por aquellos. 
 
De este modo sólo cabe concluir que el análisis de la prueba efectuado en la 
sentencia censurada no es íntegro, al haberse omitido el de las referidas 
probanzas, las que eran pertinentes y relevantes para la resolución del asunto 
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sometido a su conocimiento, pues incidían directamente en la calificación de 
la titularidad del interés reclamado por el demandante reconvencional o, en 
otras palabras, en la determinación de su legitimación ad causam.” 
 
En Fallo o Rol: 41.396-17.- dieciocho de julio de dos mil diecinueve Cuarta 
Sala Pronunciado por la Cuarta Sala de la C.A. de Santiago integrada por 
los Ministros (as) Mireya Eugenia López M., Viviana Toro O., y Abogado 
Integrante Benjamín Norambuena H. se dijo: 
 
“Que, en cuanto a la primera parte del recurso, deberá ser desestimada, por 
cuanto el recurso se reconduce a la eventual infracción de las denominadas 
leyes reguladoras de la prueba, las cuales, conforme esta Corte ha sostenido, 
corresponde a aquellas que contienen deberes, limitaciones o prohibiciones 
que se deben respetar al momento de ponderar las probanzas rendidas por 
los litigantes, lo que autoriza inferir que su apreciación es un proceso 
intelectual privativo que escapa al control de casación en la medida que se 
respete el marco dado por dicha normativa. Igualmente, que se las conculca 
cuando se altera la carga probatoria, se desatienden pruebas que la ley admite 
o se aceptan aquellas que rechaza, y, por último, cuando se desconoce el valor 
probatorio que la ley asigna de manera obligatoria a determinados medios de 
prueba. 
 
Al respecto, se debe tener presente, por un lado, que lo que dispone el artículo 
348 bis del Código de Procedimiento Civil no puede ser considerado como 
reguladora de la prueba, pues solo establece la forma de rendir la denominada 
prueba documental electrónica, pero no excluye, que en el contexto del 
especial procedimiento a que se sujetó el presente juicio, son los tribunales de 
instancia los soberanos para apreciar la eficacia de la misma a fin de dar por 
probados los hechos de que dan cuenta, lo que implica que tienen amplia 
libertad para determinar la fuerza probatoria que surge de los mismos. 
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Además, como se aprecia, lo que se impugna no es otra cosa que el proceso 
de valoración de las probanzas rendidas, porque, en concreto, no se hizo de 
la manera como el recurrente propone. Además, se señala infringido el artículo 
8 N° 7 de la Ley N° 18.101 que consagra la apreciación de las probanzas 
conforme las reglas de la sana crítica, sin embargo, no se señala cual de 
dichos criterios fueron conculcados, lo que conduce a la conclusión de que los 
hechos consignados en el motivo segundo deben permanecer inalterables y el 
recurso ser desechado en este acápite.” 
 
1.3.2.4 España 
En providencia identificada así:  Roj: STS 8417/2009 - ECLI:ES:TS:2009:8417 
Id Cendoj: 28079120012009101358 Órgano: Tribunal Supremo. Sala de lo 
Penal Sede: Madrid Sección: 1 Fecha: 30/12/2009 Nº de Recurso: 404/2009 
Nº de Resolución: 1215/2009 Procedimiento: RECURSO CASACIÓN 
Ponente: JOSE ANTONIO MARTIN PALLIN Tipo de Resolución: Sentencia.se 
dijo: 
 
“El enunciado del problema es mucho más sencillo. Lo que se requiere de 
nosotros no es que avalemos la suficiencia técnica del procedimiento mediante 
el que se graban las conversaciones intervenidas. Tampoco que examinemos 
el funcionamiento del sistema con la perspectiva de su validez en el ámbito de 
la protección de datos personales. Nuestro razonamiento, por el contrario, no 
puede tener otro objetivo que dar respuesta, en el plano estrictamente jurídico, 
a un problema procesal, esto es, al valor probatorio atribuible, desde la 
perspectiva de su autenticidad, a la prueba electrónica. Que los DVDs 
ofrecidos por los agentes de policía constituyen una prueba electrónica es algo 
que está fuera de dudas. Sin entrar en la controversia doctrinal, de especial 
interés en el proceso civil, acerca de si esos DVDs merecerían el tratamiento 
de una verdadera prueba documental (art. 317 LECiv ) o, por el contrario, de 
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una prueba autónoma, de significado diferente (art. 382 LECiv ), lo que resulta 
incuestionable es que su valoración probatoria ha de ajustarse a las reglas 
generales.  
 
A nuestro juicio, si bien la fuerza probatoria de los documentos electrónicos no 
tiene por qué ser cuestionada a priori, en aquellos casos en los que se impugne 
su exactitud e integridad en momento procesal oportuno - y el escrito de 
conclusiones provisionales, desde luego, lo es-, surge en la acusación el deber 
de desplegar un esfuerzo probatorio que acredite, sin perjuicio de las 
dificultades inherentes a una prueba pericial sobre esta materia, que esa 
objeción de la defensa no resulta justificada. Esta idea tan elemental es 
congruente con el contenido del art. 230 de la LOPJ , con arreglo al cual, los 
Juzgados y Tribunales podrán utilizar cualesquiera medios técnicos, 
electrónicos, informáticos y telemáticos, para el desarrollo de su actividad y 
ejercicio de sus funciones, añadiendo que "... los documentos emitidos por los 
medios anteriores, cualquiera que sea su soporte, gozarán de la validez y 
eficacia de un documento original siempre que quede garantizada su 
autenticidad, integridad y el cumplimiento de los requisitos exigidos por las 
leyes procesales . 
 
En definitiva, el establecimiento de un sistema que garantice, cuando menos, 
la integridad de cualquier documento electrónico, constituye un prius para la 
atribución al mismo de plena eficacia probatoria. Así lo ha entendido el 
legislador español -en sintonía con un imparable proceso de unificación en el 
ámbito de la Unión Europea-, requiriendo esas garantías incluso cuando el 
documento emana de un fedatario público.” 
 
En providencia identificada así: Roj: STS 94/2020 - ECLI: ES: TS: 2020:94 Id 
Cendoj: 28079120012020100022 Órgano: Tribunal Supremo. Sala de lo Penal 
Sede: Madrid Sección: 1 Fecha: 15/01/2020 Nº de Recurso: 2452/2018 Nº de 
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Resolución: 672/2019 Procedimiento: Recurso de casación Ponente: 
EDUARDO DE PORRES ORTIZ DE URBINA Tipo de Resolución: Sentencia, 
existe un pronunciamiento respecto de la prueba electrónica así: 
 
“Entendemos que la información almacenada en la memoria interna constituye 
un documento electrónico y los recibos o tickets que se expiden para obtener 
la información registrada son copias del citado documento. En efecto, un 
documento electrónico es información de cualquier naturaleza en forma 
electrónica, archivada en un soporte electrónico según un formato 
determinado y susceptible de identificación y tratamiento diferenciado. Su 
reconocimiento a efectos penales es admisible dada la amplia fórmula 
establecida en el artículo 26 del Código Penal que define a efectos penales el 
documento como "todo soporte material que exprese o incorpore datos, 
hechos o narraciones con eficacia probatoria o cualquier otra relevancia 
jurídica". Hay algunos preceptos penales que se refieren a él, como el artículo 
197.1 CP, que establece como objeto del delito de revelación de secretos al 
correo electrónico, o el artículo 264.1CP que tipifica el delito de daños en un 
documento electrónico. Pero más allá de estas referencias aisladas, el 
documento electrónico está expresamente reconocido en el artículo 230.2 de 
la Ley Orgánica del Poder Judicial atribuye en el ámbito de la administración 
de justicia a los documentos emitidos por procedimientos electrónicos, 
informáticos y telemáticos la misma validez y eficacia que un documento 
original siempre que quede garantizada su autenticidad, integridad y los 
requisitos exigidos por las leyes procesales. En la misma dirección el artículo 
135 de la Ley de Enjuiciamiento Civil dispone que las oficinas judiciales y los 
intervinientes en un proceso estarán obligados al empleo de los sistemas 
telemáticos y electrónicos existentes en la Administración de Justicia y 
recibirán todos los escritos y demás documentos a través de esos sistemas. 
Lo que interesa de esos preceptos, al margen de su utilidad en el ámbito 
procesal, es el reconocimiento legal del documento electrónico como una 
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nueva clase de documento con la misma eficacia jurídica que el documento 
tradicional. En ese sentido el artículo 299.2 de la misma ley en relación con los 
medios de prueba dispone que "también se admitirán, conforme a lo dispuesto 
en esta ley, los medios de reproducción de la palabra, el sonido y la imagen, 
así como los instrumentos que permitan archivar y conocer o reproducir 
palabras, datos, cifras y operaciones matemáticas llevadas a cabo con fines 
contables o de otra clase. 
 
La jurisprudencia de esta Sala también ha dado carta de naturaleza a esta 
nueva clase de documentos. Ya se admitió de forma lacónica en la lejana STS 
28/2007, de 11 de enero y de forma más extensa y detallada nos hemos 
referido a esta cuestión en la STS 974/2012, de 5 de diciembre, en la que se 
puede leer que "el soporte papel ha sido superado por las nuevas tecnologías 
de la documentación e información. Cualquier sistema que permita incorporar 
ideas, declaraciones, informes o datos susceptibles de ser reproducidos en su 
momento, suple con ventajas al tradicional documento escrito, siempre que 
existan instrumentos técnicos que permitan acreditar la fiabilidad y seguridad 
de los impresos en el soporte magnético. Se trata de una realidad social que 
el derecho no puede desconocer. El documento electrónico imprime en las 
"neuronas tecnológicas", de forma indeleble, aquello que se ha querido 
transmitir por el que maneja los hilos que transmiten las ideas, pensamientos 
o realidades de los que se quiere que quede constancia. Su autenticidad es 
tan firme que supera la realidad que puede visualizarse en un documento 
escrito. El documento electrónico adquiere, según sus formas de 
materializarse, la posibilidad de adquirir las categorías tradicionales de 
documentos privados, oficiales o públicos, según los elementos técnicos que 
se incorporen para su uso y materialización. La Ley 34/2002, de 11 de julio, de 
servicios de la sociedad de la información consagra la validez del contacto 




En providencia Roj: STS 2205/2019 - ECLI:ES:TS:2019:2205 Id Cendoj: 
28079120012019100396 Órgano: Tribunal Supremo. Sala de lo Penal Sede: 
Madrid Sección: 1 Fecha: 27/06/2019 Nº de Recurso: 10732/2018 Nº de 
Resolución: 332/2019 Procedimiento: Recurso de casación Ponente: 
VICENTE MAGRO SERVET Tipo de Resolución: Sentencia encontramos 
pronunciamiento acerca de los mensajes de WhatsApp así: 
 
“Respecto de los mensajes de WhatsApp hay que hacer constar que, en 
efecto, el recurrente alega que los impugnó en el escrito de defensa. Y en este 
caso es preciso recordar que, en efecto, es el momento procesal donde debe 
llevarse a cabo la impugnación de la prueba electrónica, que es la aportada 
por la denunciante con pantallazos de mensajes de WhatsApp. Este tipo de 
pruebas digitales pueden aportarse al proceso mediante acta notarial, o 
adveración de teléfonos móviles y sus contenidos ante el Letrado de la 
Administración de Justicia, o meros "pantallazos" como fotografías de un "hilo" 
de mensajes de WhatsApp, pero hay que recordar que en los casos en los que 
la defensa impugne esta "prueba electrónica" en el escrito de defensa motiva 
y obliga a la acusación a proponer prueba pericial informática acerca de la 
veracidad del contenido de estos mensajes y que estos no han sido alterados. 
Y no se trata de que esta impugnación se haga en la fase de instrucción, sino 
que haciéndolo en la fase propia de la calificación provisional debe 
contrarrestar la acusación esta impugnación por la oportuna pericial 
informática.  
 
Así, hemos señalado en la sentencia de esta Sala del Tribunal Supremo, Sala 
Segunda, de lo Penal, Sentencia 300/2015 de 19 May. 2015, Rec. 2387/2014 
que respecto a los archivos de impresión con conversaciones en sistemas de 
mensajería instantánea y la carga de la prueba: "La prueba de una 
comunicación bidireccional mediante cualquiera de los múltiples sistemas de 
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mensajería instantánea debe ser abordada con todas las cautelas por la 
posibilidad de manipulación de los archivos digitales mediante los que se 
materializa ese intercambio de ideas. De ahí que la impugnación de la 
autenticidad de cualquiera de esas conversaciones, cuando son aportadas a 
la causa mediante archivos de impresión, desplaza la carga de la prueba hacia 
quien pretende aprovechar su idoneidad probatoria.  
 
Será indispensable en tal caso la práctica de una prueba pericial que 
identifique el verdadero origen de esa comunicación, la identidad de los 
interlocutores y, en fin, la integridad de su contenido". Y la verdadera y propia 
impugnación puede llevarse a cabo en el escrito de defensa con respecto a la 
prueba electrónica aportada por la acusación, por lo que lo correcto hubiera 
sido proponer, como contestación a la impugnación, el complemento de la 
pericial informática que debe ser admitida al no ser extemporánea, ya que se 
refiere a una exigencia que dimana de la impugnación de la defensa de la 
prueba de la acusación y ello desplaza la carga de la proposición probatoria a 
la acusación.  
 
Sin embargo, la no validez de los contenidos de WhatsApp no impide mantener 
la convicción acerca de cómo se sucedieron los hechos al existir "prueba 
bastante" ya enunciada por el Tribunal. Ya hemos expuesto que el recurrente 
reconoció algunos mensajes no autoinculpatorios, pero rechazó los que le 
incriminaban, aunque ello evidencia que mantenía una relación con ella por 
WhatsApp, lo que, ciertamente, resulta extraño por el entorno familiar en el 
que vivían que no lo hacía preciso, y por ser extraño hacerlo con una menor 
de edad. Cuestiona, también, el recurrente la persistencia en la incriminación, 
pero ya se ha explicado que el Tribunal ha validado y admitido esta 
persistencia de la menor desde un inicio, por lo que en su conjunto, como 
explica con detalle el Tribunal, ha existido prueba bastante para admitir las 
agresiones sexuales con los abusos sexuales que han existido, y aunque el 
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recurrente sostenga en otro motivo que, subsidiariamente, los hechos serían 
constitutivos de abusos sexuales, la descripción de los hechos en las 
modalidades de acceso sexual relatado lleva a la convicción de la correcta 
tipificación de los hechos en la continuidad delictiva en el tiempo de las 
agresiones sexuales llevadas a cabo.” 
 
En providencia identificada así: Roj: STS 6654/2012 - ECLI: ES: TS:2012:6654 
Id Cendoj: 28079120012012100759 Órgano: Tribunal Supremo. Sala de lo 
Penal Sede: Madrid Sección: 1 Fecha: 02/10/2012 Nº de Recurso: 10445/2012 
Nº de Resolución: 722/2012 Procedimiento: PENAL - PROCEDIMIENTO 
ABREVIADO/SUMARIO Ponente: CANDIDO CONDE-PUMPIDO TOURON 
Tipo de Resolución: Sentencia. Señaló: 
 
“En la STS 1215/2009, 30 de diciembre, con ocasión del voto particular que 
entonces hicimos valer, indicábamos que, a nuestro juicio, la atribución de 
eficacia probatoria a esos DVDs -expresamente impugnados en su 
autenticidad por la defensa de uno de los recurrentes-, supone un retroceso 
respecto del estado actual de las garantías constitucionales (arts. 18.3 y 24.2 
CE). Y esa relajación del nivel de exigencia que esta Sala y la jurisprudencia 
constitucional han venido imponiendo, se produce en una materia -la prueba 
electrónica caracterizada precisamente por su volatilidad y las infinitas 
posibilidades de manipulación y tratamiento. Cuando se nos pide un 
pronunciamiento acerca de la cuestionada autenticidad de unos DVDs -en este 
caso, ofrecidos por la Policía- nuestra respuesta no puede consistir en un acto 
de fe inspirado por las excelencias del software del que se valen los agentes. 
Tampoco podemos incorporar al objeto del debate el grado de confianza 
institucional que a la Sala le merezca el trabajo de las Fuerzas y Cuerpos de 
Seguridad del Estado. De operar con arreglo a este criterio, desenfocaríamos 
el núcleo del problema, convirtiendo lo que debería ser un debate 
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genuinamente jurídico en un juicio sobre la credibilidad que nos inspira la labor 
de las Fuerzas y Cuerpos de Seguridad del Estado. 
 
Que los DVDs ofrecidos por los agentes de policía constituyen una prueba 
electrónica es algo que está fuera de dudas. Sin entrar en la controversia 
doctrinal, de especial interés en el proceso civil, acerca de si esos DVDs 
merecerían el tratamiento de una verdadera prueba documental (art. 317 
LECiv o, por el contrario, de una prueba autónoma, de significado diferente 
(art. 382 LECiv), lo que resulta incuestionable es que su valoración probatoria 
ha de ajustarse a las reglas generales. A nuestro juicio, si bien la fuerza 
probatoria de los documentos electrónicos no tiene por qué ser cuestionada a 
priori, en aquellos casos en los que se impugne su exactitud e integridad en 
momento procesal oportuno - y el escrito de conclusiones provisionales, desde 
luego, lo es-, surge en la acusación el deber de desplegar un esfuerzo 
probatorio que acredite, sin perjuicio de las dificultades inherentes a una 
prueba pericial sobre esta materia, que esa objeción de la defensa no resulta 
justificada. Esta idea tan elemental es congruente con el contenido del art. 230 
de la LOPJ , con arreglo al cual, los Juzgados y Tribunales podrán utilizar 
cualesquiera medios técnicos, electrónicos, informáticos y telemáticos, para el 
desarrollo de su actividad y ejercicio de sus funciones, añadiendo que "... los 
documentos emitidos por los medios anteriores, cualquiera que sea su 
soporte, gozarán de la validez y eficacia de un documento original siempre que 
quede garantizada su autenticidad, integridad y el cumplimiento de los 
requisitos exigidos por las leyes procesales ". No existen razones jurídicas que 
justifiquen que el resultado de los actos de investigación encomendados a las 
Fuerzas y Cuerpos de Seguridad del Estado se sustraiga a las reglas 
generales sobre la valoración de la autenticidad de un documento electrónico. 
En nuestra opinión, los DVDs aportados a un proceso penal por agentes de 
policía no pueden aspirar a un régimen privilegiado frente a la autenticidad 
afirmable de esos mismos soportes electrónicos cuando tienen distinto origen. 
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Dicho con otras palabras, el DVD aportado por los agentes no puede gozar de 
una autenticidad, irrazonablemente aventajada, frente al DVD en el que se 
contienen, por ejemplo, escrituras públicas y está custodiado por un Notario 
(cfr. art. 115 de la Ley 24/2001, 27 de diciembre, que dio nueva redacción al 
art. 17 bis de la Ley del Notariado, fechada el 28 de mayo de 1862). Nos 
interesa destacar que la autenticidad de los DVDs, no puede situarse fuera de 
la órbita de las exigencias que son propias de toda fuente de prueba, 
sustituyéndose por una aceptación incondicional que carece en nuestro 
sistema de cobertura jurídica.” 
 
1.4 CONSTRUCCIÓN DEL CONCEPTO PRUEBA ELECTRÓNICA DE 
ACUERDO A LA NORMATIVIDAD VIGENTE 
 
Sea lo primero uniformar el nombre con el que llamaremos a este tipo de 
prueba unas personas la han llamado prueba digital, otras personas la han 
denominado prueba electrónica, por lo que empezare a aclarar desde lo más 
básico. 
 
1.4.1 Electrónico vs Digital 
El primer aporte  de este trabajo lo encontramos  en precisar  la correcta 
definición de este tipo de prueba, pues  como lo pudimos observar en las 
definiciones que trae el diccionario, los códigos procesales, y la ley 527 de 
1999 identifica el Documento electrónico, con un documento digital sin 
embargo no son la misma cosa, estos dos términos suelen mostrarse  como si 
fueran sinónimos pero no lo son, resulta que lo digital puede ser electrónico 
pero no todo lo electrónico es necesariamente digital.  
 
Para explicar esto comenzare con la definición de Documento electrónico, 
éstos tienen como característica principal que pueden ser reproducidos por un 
dispositivo que utiliza electricidad es decir un aparato electrónico para que 
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puedan ser leídos o interpretados. Los aparatos electrónicos son muchos, por 
lo que existen VHS, Betamax, grabadoras, Computadores, celulares, etc. 
Dentro de los aparatos anteriormente mencionados se hace necesario 
distinguir entre aparatos análogos y digitales. 
 
1.4.1.1 Análogo vs Digital 
Ahora bien, aquí vamos a distinguir entre aparatos analógicos y digitales, nada 
mejor que un ejemplo para entender esto, antes existían unos aparatos que 
no eran celulares, ni computadores, que reproducían videos y audio, es el caso 
del VHS, y Betamax, y grabadoras de casete, los antiguos acetatos, etc. En 
estos aparatos analógicos su contenido está en una cinta y no está contenido 
en bits a pesar que ambos funcionan con electricidad no son lo mismo de allí 
su distinción. 
 
En la actualidad los aparatos analógicos están en desuso pues su capacidad 
era limitada, y su interacción con el usuario era muy precaria, ahora los 
computadores, celulares, televisores Smart inteligentes, entre otros; no usan 
cintas magnéticas, ni casetes, ni películas fotográficas, ni imágenes en 
movimiento, porque todo ahora se comunica a través de lo que llamamos bits, 
en este punto se preguntara el usuario ¿Qué es un bit? Bit es la abreviación 
de Binary Digit (digito binario), la cual en términos técnicos es la menor unidad 
de información de una computadora. Un bit tiene solamente un valor (que 
puede ser 0 o 1). Varios bits combinados entre sí dan origen a otras unidades, 
como “byte”, “mega”, “giga” y “tera”. Lo que a su vez da origen a lo que se 
llama lenguaje binario. 
 
Lenguaje binario es la forma en que nuestros ordenadores se entienden, un 
lenguaje compuesto entre ceros y unos, de lo anterior que cuando alguien le 
da una orden en español al computador él no está entendiendo el idioma, hace 
una conversión de esa información a ceros y unos y ejecuta la orden,  por 
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hacer un símil al lector, es  como cuando una persona habla en inglés a otro 
que habla en alemán y no se entienden, necesita alguien que traduzca del 
inglés a alemán y allí si se pueden entender; algo similar pasa con los 
computadores y los seres humanos, los computadores manejan un nuevo 
lenguaje, compuesto de ceros y unos61, este lenguaje es el que usan para 
entenderse entre computadores, pero para que el ser humano los entienda se 
usan programas de computadora que son como traductores, de allí que por 
ejemplo cuando alguien escribe PEDRO en WORD el computador no entiende 
PEDRO sino que esto pasa por un traductor que le dice PEDRO es 0010110 
y el computador lo entiende y lo puede trasmitir a otro computador o 
modificarlo. 
 
En conclusión, la definición de un documento digital es aquel que contiene 
información que está codificada en bits o lenguaje binario compuesto de ceros 
y unos 01101010101. 
 
La diferencia entre lo analógico y lo digital Está dada por la codificación, lo 
analógico son cintas que contienen información pero no está en lenguaje 
binario mientras que lo digital está codificado en bits ceros y unos.  
 
Para resumir lo explicado se puede hacer una especie de taxonomía de la 
prueba electrónica, en la cual la familia sería la prueba electrónica el género 
seria la prueba sea Análoga o digital, y la especie las distintas formas como se 
presenta la misma, como lo muestra el siguiente cuadro:  
 
FAMILIA: Prueba electrónica 
GENERO: prueba Analógica Género: Prueba Digital 
ESPECIE: 
1. video casetes. 
ESPECIE: 
1. USB 
                                               
61 Cfr. TRIGO ARANDA, Vicente. Historia y evolución de los lenguajes de programación, 
Asociación de Autores Científico-Técnicos y Académicos, 2004, p. 85 
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2. Grabaciones fonópticas o vídeos 
3. Las grabaciones magnetofónicas. 
2. Computador 
3. Celulares Actuales 2020. 
 
Lo anterior resulta de utilidad porque las pruebas Análogas tienen un 
tratamiento diferente a la prueba digital, no es lo mismo un DISQUETE que un 
DVD el objeto que las contiene es distinto, no obstante la apreciación por el 
juez es igual. Ahora bien, por esta razón cuando decimos prueba electrónica 
cobija ambos tipos de prueba, lo correcto cuando hablamos de mensaje de 
datos es llamarla prueba electrónica, porque en las cintas, las grabaciones, 
etc., se puede dar la equivalencia funcional igual que en un correo electrónico 
siempre y cuando cumpla con las condiciones requeridas para tal fin. 
 
Asimismo, la definición de lo que es mensaje de datos en la normatividad 
colombiana según la ley 527 de 1999 Por medio de la cual se define y 
reglamenta el acceso y uso de los mensajes de datos, del comercio electrónico 
y de las firmas digitales, y se establecen las entidades de certificación y se 
dictan otras disposiciones señala lo siguiente: 
 
Artículo 2o. Definiciones. Para los efectos de la presente ley se entenderá 
por:  
 
a) Mensaje de datos. La información generada, enviada, recibida, almacenada 
o comunicada por medios electrónicos, ópticos o similares, como pudieran ser, 
entre otros, el Intercambio Electrónico de Datos (EDI), Internet, el correo 
electrónico, el telegrama, el télex o el telefax; 
 
Por lo que llegamos a una primera conclusión en Colombia según la 




Teniendo claro que hablaremos ahora en delante de prueba electrónica 
cuando hablemos de un mensaje de datos, este se asemeja a un Documento 
por lo que es importante tener la Noción de documento, comenzaremos con la 
noción general dada por el diccionario la real academia española62 dice que el 
documento es:  
 
1. Diploma, carta, relación u otro escrito que ilustra acerca de algún hecho, 
principalmente de los históricos. 
 
2. Escrito en que constan datos fidedignos o susceptibles de ser empleados 
como tales para probar algo. 
 
3. Cosa que sirve para testimoniar un hecho o informar de él, especialmente 
del pasado. Un resto de vasija puede ser un documento arqueológico. 
 
Segundo el concepto de documento dado por las normas en este caso 
utilizaremos dos fuentes normativas 
 
La primera norma de carácter civil dada por el Código General del Proceso 
donde dice: 
 
ARTÍCULO 243. DISTINTAS CLASES DE DOCUMENTOS. Son documentos 
los escritos, impresos, planos, dibujos, cuadros, mensajes de datos, 
fotografías, cintas cinematográficas, discos, grabaciones magnetofónicas, 
videograbaciones, radiografías, talones, contraseñas, cupones, etiquetas, 
sellos y, en general, todo objeto mueble que tenga carácter representativo o 
declarativo, y las inscripciones en lápidas, monumentos, edificios o similares. 
                                               




La segunda norma de carácter penal dada por código de procedimiento penal 
que define documento como: 
 
ARTÍCULO 424. PRUEBA DOCUMENTAL. Para los efectos de este código 
se entiende por documentos, los siguientes: 1. Los textos manuscritos, 
mecanografiados o impresos. 2. Las grabaciones magnetofónicas. 3. Discos 
de todas las especies que contengan grabaciones. 4. Grabaciones fonópticas 
o vídeos. 5. Películas cinematográficas. 6. Grabaciones computacionales. 7. 
Mensajes de datos. 8. El télex, telefax y similares. 9. Fotografías. 10. 
Radiografías. 11. Ecografías. 12. Tomografías. 13. Electroencefalogramas. 14. 
Electrocardiogramas.15. Cualquier otro objeto similar o análogo a los 
anteriores. 
 
Como pudimos observar el documento no es un papel lleno de letras que trata 
de significar, sino es cualquier cosa que represente, en Colombia hicieron una 
lista de lo que son documentos que creo se queda corta para todo lo que puede 
ser en realidad un documento, lo relevante es que dentro todo ese abanico de 
posibilidades de lo puede ser un documento, está el mensaje de datos, que si 
cumple con los requisitos para verificar su origen y autenticidad se convertirá 
más adelante en prueba electrónica como lo veremos a continuación. 
 
1.4.1.2 Clasificación de la prueba electrónica en el proceso 
Evidencia electrónica, prueba sumaria electrónica y prueba electrónica. 
En este punto se hace sumamente importante distinguir entre evidencia 
electrónica y prueba electrónica, no son lo mismo, recordemos que hay una 
diferencia entre evidencia y prueba y esta es según Ramírez “La evidencia es 
la materia prima para la construcción de argumentos, aportados a través de 
los medios de prueba (documentales, testimoniales, etc.) y la prueba es la 
conclusión, que infiere el juez en el acto de valoración de un medio o de todo 
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el conjunto de medios de prueba allegados. En este sentido En materia 
probatoria la prueba pasa una serie de etapas primero es evidencia que se 
recoge, luego se aporta al proceso, pasa por un examen de legalidad y se 
convierte en prueba sumaria, para al final convertirse en plena prueba una vez 
ha pasado la etapa de contradicción”.63 De lo anterior que la prueba electrónica 
no es tal sino hasta que pasa una determinada etapa en el proceso, como lo 
expondré a continuación. 
 
Para comenzar Llamaremos Evidencia electrónica todo archivo que está 
contenido en un aparato electrónico. En segundo lugar, denominaremos 
prueba sumaria electrónica cuando ha pasado por el filtro de la equivalencia 
funcional y es aportada al proceso en debida forma, pero aún no ha sufrido la 
contradicción. Y por último nombraremos plena prueba electrónica cuando 
haya pasado la etapa de contradicción y ya ha llegado el punto en el que el 
juez puede realizar una valoración, y goza de equivalencia funcional. Por lo 
que la definición que propongo de prueba electrónica es: 
 
La prueba que se encuentra en un aparato que requiere electricidad para su 
funcionamiento, a través del cual se manifiesta una declaración de voluntad 
de un sujeto de derecho o se representa una idea del pensamiento, que goza 
de equivalencia funcional, ha sido controvertida en juicio y puede ser valorada 
por un juez. 
 
  
                                               
63 RAMÍRES CONTRERAS, Luis Fernando. “evidencia y prueba la construcción de 
inferencias”. Bogotá: Legis editores S.A. 2019. pp. 47 y 48 
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CAPITULO SEGUNDO: HERRAMIENTEAS PARA PRESERVAR, 
ADULTERAR Y VALORAR LA PRUEBA ELECTRÓNICA 
 
2.1 HERRAMIENTAS PARA PRESERVAR PRUEBA ELECTRÓNICA 
 
Teniendo claro el concepto de la prueba electrónica, en este apartado mi 
propósito es exponer las herramientas que son usadas por la informática 
forense para determinar si un documento goza o no de equivalencia funcional,  
explicar de qué se trata la informática forense, dar algunas herramientas a los 
juristas para entender cómo se analiza adecuadamente hoy día una prueba 
electrónica, exponer herramientas utilizadas para alterar una prueba 
electrónica, y por último estudiar los mecanismos de defensa que tienen en un 
juicio a la hora de encontrar inconsistencias con este tipo de pruebas, y la 
forma de valoración más acorde a este tipo de prueba todo lo anterior para ser 
usado en el proceso judicial. 
 
2.1.1 Informática forense 
Entendemos la informática forense como “un proceso metodológico para la 
recogida y análisis de los datos digitales de un sistema de dispositivos de 
forma que pueda ser presentado y admitido ante los tribunales”.64 De esta 
disciplina es posible extraer una serie de herramientas que todo jurista debe 
conocer a la hora de aportar una prueba electrónica a un proceso, por lo que 
continuación pasaré a exponer las que considero más importantes: 
 
2.1.2 Hash 
Este concepto es la columna vertebral de la seguridad informática, gracias a 
las funciones hash se pueden hacer trasferencias bancarias, se pueden formar 
                                               
64 RODRÍGUEZ MÁS, Francisca; DOMÉNECH ROSADO, Alfredo. “La informática forense: el 
rastro digital del crimen” Revista Derecho y Cambio Social, ISSN-e 2224-4131, Año 8, Nº. 25, 
Perú, 2011, p.16. 
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digitalmente documentos, se crean las firmas electrónicas, etc. El hash es en 
esencia un algoritmo matemático, una serie de números, algo como esto: 
8b9248a4e0b64bbccf82e7723a3734279bf9bbc4. 
 
Este algoritmo según la ingeniera María Laura Irigoitia cumple la función “de 
obtener una “huella” de un archivo, mensaje u otro bloque de datos. Para que 
resulte útil a la autentificación de mensajes si se aplica una función hash a un 
mensaje, el valor hash obtenido es como la huella digital del mensaje; si se 
altera tan solo un bit del mensaje original, el valor hash será diferente”.65 A lo 
que agrega que “Se puede verificar la integridad de un mensaje enviando el 
mensaje y su valor hash al receptor; en el destino, el receptor puede aplicar la 
misma función hash al mensaje y luego comparar su resultado con el valor 
recibido”. Por lo que se puede concluir que esta función es el equivalente a la 
huella de una persona, o a su número de cedula, es decir es algo que identifica 
un archivo del pc y que lo hace diferente a los otros, y que si lo llegamos a 
cambiar, el algoritmo inmediatamente cambia. 
 
Para comprender esto de una forma sencilla, lo haremos mediante un Ejemplo 
Si PEDRO se hace pasar por JUAN lo más utilizado para poder saber que 
PEDRO  no es JUAN  es un análisis de Lofoscopía66 en un laboratorio, que 
nos revelará la verdad pues se estudió en detalle sus huellas digitales, los 
mismo pasa con los archivos de internet, si yo deseo saber que el archivo  
FACTURA X se quiere hacer pasar por FACTURA Z y fue alterado  hay que 
hacerlo en el laboratorio de informática forense con un análisis del hash. Para 
lo anterior es necesario que el archivo haya tenido el llamado HASING que es 
                                               
65 IRIGOITIA, María Laura. Análisis, Diseño e Implantación de Firma Digital en Documentos 
Electrónicos (en medio electrónico). Para optar por el grado de ingeniera de 
sistemas. Argentina: instituto universitario aeronáutico. Facultad de ingeniería. 
2016. Consultado: 20 de junio de 2020. Disponible en https://rdu.iua.edu.ar/bitstream/ 
123456789/1144/1/Proyecto%20de%20Grado_Maria%20Laura%20Irigoitia.pdf 
66 Es la ciencia que estudia las huellas para identificar a un ser humano. 
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cuando yo tomo un archivo y lo paso por un programa que me muestra el hash 
del archivo o le asigna uno. 
 
Las funciones, o algoritmos de hash, son usadas en múltiples aplicaciones 
como, los arrays asociativos, criptografía, procesamiento de datos y firmas 
digitales, entre otros.67 
 
Los hash más usados hasta el momento son el MD5 y los SHA: 
 
“1. El primero el MD5 este fue usado desde 1996 hasta el año 2007 pero no 
era segura su utilización, porque se descubrió que se estaban repitiendo.  En 
segundo lugar encontramos los SHA que se dividen en SHA- 1, SHA –2 y SHA 
– 3. El SHA- 1 (Secure Hash Algorithm) de 160 bits descubrió en año 2017, 
Luego siguió el SHA –2 (Secure Hash Algorithm) de 256. Este es el más usado 
y ha demostrado ser seguro por eso al hoy 2020 año en el que se escribe este 
trabajo no ha sido vulnerado, El SHA – 3 (Secure Hash Algorithm) de 512. Este 
es el más seguro, pero no ha sido tan utilizado”. 68 
 
Para recrear un ejemplo práctico de cómo se utilizaría el hash, pondré el siguiente 
ejemplo: En un CD que acompaña una demanda de un proceso declarativo por el 
incumplimiento de un contrato que se firmó, se encuentra un PDF que corresponde 
al contrato que fue enviado vía correo electrónico y que se le asignó de HASH este 
algoritmo: 2ee97007c2d0d7e15310c6131e34e488 
 
Posterior a esto el demandado en su contestación aporta el mismo contrato 
con un contendido distinto se hace un análisis y se determina que el HASH es 
este: 2ee97007c2d0d7e15310c6131e34e388 
                                               
67  IRIGOITIA, María Laura. Análisis, Diseño e Implantación de Firma Digital en Documentos 
Electrónicos (en medio electrónico). Ob. cit., p. 54 
68 Ibíd., pp. 54-55 
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En la audiencia podríamos en vivo saber cuál de los dos tiene la razón 
abriendo el correo electrónico en la audiencia descargando el contrato y 
verificando su HASH una vez visto el HASH de la original que es este: 
2ee97007c2d0d7e15310c6131e34e488 
 
Lo comparamos con el contrato aportado por el demandado y encontramos 
que el original es el del demandante. Con este ejemplo sencillo podemos 
observar la utilidad de esta herramienta tan útil para que el juez civil pueda 
distinguir de forma sencilla cual tiene la razón y fallar de manera justa. 
 
2.1.3 Dirección IP 
Hoy en día la utilización de una computadora, un celular, una tableta sin 
conectarse con otros es obsoleta, así como lo expuse en la parte inicial de este 
escrito actualmente lo más importante no es tanto el dispositivo en sí, sino su 
interacción con otros dispositivos, lo que no sabemos muchos es que nuestros 
dispositivos tienen una especie de número de identificación así como nosotros 
los humanos. Ese número de identificación de nuestros dispositivos se llama 
IP (internet protocol)69. Esta se compone de 4 números separados por puntos 
daré algunos ejemplos: 
 
CELULAR DE PEDRO se identifica con el número 190.333.1.22 
COMPUTADOR DE JUAN se identifica con el número 195.160.22.13 
COMPUTADOR DE GOOGLE EN RUSIA número se identifica 180.444.15.22 
CELULAR DE MARIA se identifica con el número 190.333.1.26 
 
                                               
69 GRUPO DE ESTUDIO NOTAGRI. “Glosario de términos utilizados en las licencias de 
revistas electrónicas Información, cultura y sociedad”. revista del Instituto de Investigaciones 
Bibliotecológicas, ISSN (Versión impresa): 1514-8327, núm. 15, diciembre, 2006, Universidad 
de Buenos Aires Buenos Aires, Argentina, pp. 71-86. Consultado: 20 de junio de 2020. 
Disponible en https://www.redalyc.org/articulo.oa?id=263019683005.  
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El propósito de esta dirección IP es para determinar de qué dispositivo salió la 
información, a qué dispositivo se dirige la información todos nuestros equipos 
tienen una, esto como se explicará más adelante es importante cuando se ha 
tenido comunicación entre dispositivos, como cuando se envía un correo 
electrónico. 
 
El ejemplo práctico para lo que es importante revisar y tener en cuenta los 
números que se dieron arriba. En un proceso declarativo civil que trata de una 
deuda entre PEDRO  y JUAN en el cual solo hay un correo electrónico de por 
medio, JUAN dice que nunca lo envío pero PEDRO insiste en que él lo tiene y 
que este proviene del correo de JUAN si solo viéramos los pantallazos 
llegaríamos a la conclusión que puede ser cierto e incluso si entramos al correo 
electrónico de PEDRO podríamos ver ese correo, pero si revisamos el código 
fuente ( ver capítulo 4 como incorporar un correo electrónico), el código diría 
algo como esto: 
 
Delivered-To: 190.333.1.26 
Received:  180.444.15.22 as permitted sender client ip 190.333.1.22 
Received: 190.333.1.22 
 
Esto traducido a nuestro lenguaje significa que el mensaje fue enviado de la 
IP de 190.333.1.26 que corresponde al CELULAR DE MARIA llego a 
180.444.15.22 que es un COMPUTADOR DE GOOGLE QUE ESTÁ EN 
RUSIA donde se almacena la información y luego permite enviarlo a 
190.333.1.22 que es el CELULAR DE PEDRO quien lo recibe al final. 
 
Con este código podemos observar que el correo no fue enviado nunca del 
celular de JUAN que le corresponde la IP 195.160.22.13, sino del de MARIA 
que le corresponde la IP 190.333.1.26 por lo que es un correo falso que nunca 
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fue enviado por JUAN, y que conociendo estos conceptos tan sencillos 
podemos demostrar la veracidad o falsedad de un hecho a un JUEZ. 
 
2.1.4 Imagen forense 
La imagen forense o Llamada también equivocadamente copia espejo dicen: 
“Creutzburg & Luttenberger (2011) que esta es una “imagen copia uno a uno 
del objeto que se examina, en las imágenes de disco duro y volcados de 
memoria se buscan datos interesantes, como imágenes, archivos o archivos 
borrados de registro". Igual que Iqbal, B., Iqbal, A., Guimaraes, Khan & Obaidli 
(2012) quienes indican que una imagen forense es una copia "bit a bit" del 
disco duro objeto, en el cual se llevará a cabo todos los análisis pertinentes, 
búsquedas selectivas de datos o archivos que son de interés para la autoridad 
competente, la imagen forense se realiza para cumplir con uno de los 
protocolos de la informática forense que es la preservación de la evidencia 
digital y el principio de la cadena de custodia para preservar el medio 
magnético original. Los dos autores coinciden en que la imagen forense es una 
copia exacta del original”70. 
 
Pero aquí es mi deber aclarar qué imagen forense no se trata de tomar una 
USB y extraer los archivos de un ordenador, esta imagen forense requiere un 
equipo especial que puede ver la información incluso con el equipo apagado, 
por lo que es necesario si se quiere realzar este tipo de procedimientos tener 
el equipo adecuado, las personas que realizan este procedimiento no lo 
encienden, todo lo extraen tal y como esta esto con el fin de que nada se altere. 
Lo interesante de este asunto es que el solo hecho de pasar de un archivo a 
una USB copiándolo ya se pierde la integridad del documento, cuando se hace 
                                               
70 BOLAÑOS BURGOS, Francisco; GÓMEZ GIACOMAN, Christopher. Estudio cualitativo de 
la relación de las leyes y la pericia informática en el Ecuador ReCIBE. Revista electrónica de 
Computación, Informática, Biomédica y Electrónica, E-ISSN: 2007-5448, núm. 3, noviembre, 
2015, México, Universidad de Guadalajara, p. 7. Consultado: 20 de junio de 2020. Disponible 
en https://www.redalyc.org/articulo.oa?id=512251503001  
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eso es lo que se llama copia espejo, porque en si es una copia no es una 
imagen, para ponerlo en palabras sencillas, la imagen es como si yo tomara la 
fotografía y la copia es como si yo hiciera un clon, parecen pero no son lo 
mismo. 
 
Otra cosa a destacar es que la mayoría de personas creemos que cuando 
borramos los archivos del pc estos desaparecen cosa que no es cierta pues 
cuando estos especialistas realizan estos procedimientos de recuperación de 
archivos (Recuva, Disk Drill, Restoration,  EaseUS Data Recovery Wizard, 
Recoverit, PC Inspector File Recovery, Glary Undelete, Stellar Phoenix 
Windows Data Recovery, Auslogics File Recovery, TestDisk) extraen todo lo 
que contenía este dispositivo, incluso lo que se ha borrado, en la mayoría de 
los casos. 
 
2.1.5 Sello o sellado de tiempo (time stamping) 
Actualmente cuando se radica un memorial en físico en un juzgado, un 
derecho de petición en una entidad pública, una carta en una copropiedad, 
siempre es importante lo que llamamos el recibido, o radicado, el recibido no 
es otra cosa que plasmar en el papel el momento en que lo hemos presentado, 
sobra recordar la importancia de esta herramienta hoy día, pues en el derecho 
esto cuenta los términos, define temas como la prescripción, etc. 
 
En este punto llegamos a una herramienta que es el símil de esa máquina que 
conocemos hoy día que plasma fecha y hora en los documentos físicos, pero 
para los mensajes de datos y esa herramienta se llama, el sellado de tiempo71 
(time stamping), con ella podemos acreditar la existencia de un dato en 
                                               
71 SABOLANSKY, Alejandro Javier. Utilizando Software Libre para un servicio de Sellado 
Digital de Tiempo (en medio electrónico). Tesis presentada para optar al título de Licenciado 
en informática. Argentina: Universidad Nacional de la Plata, Facultad de informática 2010, p. 
29. Consultado: 20 de junio de 2020. Disponible en http://sedici.unlp.edu.ar/bitstream/handle/ 
10915/4025/Tesis_.pdf?sequence=3   
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particular en un instante del tiempo, con ella podemos saber la fecha y hora 
en que el archivo fue enviado, creado o emitido, esta herramienta se usa por 
parte de los peritos informáticos. 
 
Esto es muy difícil de aplicar hoy día pues existen varias herramientas online 
pero a ciencia cierta no se sabe cuál de ellas es fiable, pues una de las 
características de las debe gozar esta es que sea inmutable, la idea es que no 
se pueda ajustar el reloj a nuestra conveniencia por lo que dependerá del perito 
informático de la parte determinar si lo es o no, pues se requiere de algún 
elemento confiable que certifique que efectivamente fue en ese tiempo en el 
que se creó el documento, esta herramienta es más ex ante que ex post pues 
se recomienda que sea usada por las personas antes de emitir el documento. 
Pues una vez emitido ya se hace obsoleta. 
 
Este es un complemento al hash pues el hash da la autenticidad y este da el 
tiempo en el que se creó, esto le sirve a un juez para saber, los tiempos de 
prescripción o caducidad, sirve para corroborar la historia de un testigo de la 
fecha de determinado hecho, configurar la fecha de un hecho en concreto. 
 
Una adecuada función del sellado electrónico lo podemos encontrar en el 
reglamento de la unión europea 910 de 2014 en su artículo 42 que dice: 
 
“Un sello cualificado de tiempo electrónico cumplirá los requisitos 
siguientes: a) vincular la fecha y hora con los datos de forma que se 
elimine razonablemente la posibilidad de modificar los datos sin que 
se detecte; b) basarse en una fuente de información temporal 
vinculada al Tiempo Universal Coordinado, y c) haber sido firmada 
mediante el uso de una firma electrónica avanzada o sellada con un 
sello electrónico avanzado del prestador cualificado de servicios de 
confianza o por cualquier método equivalente”. 
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No obstante, lo anterior existen iniciativas del sector privado que son 
realizadas por empresas como servicio de tercero de confianza que no serán 
expuestas en este trabajo por no tener relevancia. 
 
2.1.6 Servidor 
El servidor es según el Ingeniero en Informática LUIS VILANOVA “un 
ordenador conectado a Internet que tiene como funciones principales 
almacenar páginas web generalmente escritas en HTML (HyperText Transfer 
Protocol), administrar bases de datos y responder a las solicitudes de los 
navegadores de los internautas. Este ordenador conectado a la red 
informática, funciona ejecutando programas con tareas precisas, como por 
ejemplo, servir páginas web, servir a clientes, etc. Es decir, el servidor de 
Internet almacena los ficheros que componen una página web, y también 
contiene diferentes fragmentos que controlan la forma en la que los usuarios 
pueden acceder a estos ficheros. Además, entre las características principales 
de los servidores de Internet se encuentran que pueden localizarse por su 
dirección IP y que también pueden especializarse en función de sus tipos de 
datos enviados, como por ejemplo, datos de clientes, html, vídeos, imágenes, 
etc.…” 72  
 
Los servidores son computadoras que están prendidas 24/7 atendiendo 
requerimientos de personas que son llamadas clientes, los cuales tienen 
dirección IP propia y son usados por computadores de todo el mundo para 
extraer datos o almacenarlos, administrarlos, etc. Se hacen de suma 
importancia en este estudio porque estas al tener una dirección IP propia 
cuando cualquier persona las manipula quedan en el registro de donde fueron 
                                               








“La definición de la nube puede parecer poco clara, pero, básicamente, es un 
término que se utiliza para describir una red mundial de servidores, cada uno 
con una función única. La nube no es una entidad física, sino una red enorme 
de servidores remotos de todo el mundo que están conectados para funcionar 
como un único ecosistema. Estos servidores están diseñados para almacenar 
y administrar datos, ejecutar aplicaciones o entregar contenido o servicios, 
como streaming de vídeos, correo web, software de ofimática o medios 
sociales. En lugar de acceder a archivos y datos desde un equipo personal o 
local, accede a ellos en línea desde cualquier dispositivo conectado a Internet, 
es decir, la información está disponible dondequiera que vaya y siempre que 
la necesite. 
 
Las empresas utilizan cuatro métodos diferentes para implementar recursos 
en la nube. Hay una nube pública, que comparte recursos y ofrece servicios al 
público a través de Internet; una nube privada, que no se comparte y ofrece 
servicios a través de una red interna privada, normalmente hospedada en el 
entorno local; una nube híbrida, que comparte servicios entre nubes públicas 
y privadas, según su finalidad; y una nube comunitaria, que comparte recursos 
solo entre organizaciones, por ejemplo, con instituciones gubernamentales”.73 
2.1.8 Link 
“En concreto, emana de “hlenkr”, que puede traducirse como “eslabón de 
cadena”. Link es un término que no forma parte del diccionario de la Real 
Academia Española (RAE). En castellano, el concepto equivalente es enlace: 
                                               
73 Microsoft en Azure: ¿Qué es la nube? [Pagina Web]. Microsoft Azure. [Consultado: 22 de 
octubre de 2020]. Disponible en https://azure.microsoft.com/es-es/overview/business-apps-
on-azure/ 
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conexión, unión. Más allá de su idioma de origen, la idea de link aparece con 
frecuencia en el ámbito de la informática, más precisamente en el contexto de 
Internet. Un link es un elemento que, en un documento digital, establece un 
vínculo con otro recurso. De esta manera, apelando a un protocolo y a una 




2.2  REFUTACIÓN DE LA PRUEBA ELECTRÓNICA 
 
Después de observar las formas de preservación y Antes de conocer los 
mecanismos de defensa de la prueba electrónica en el proceso en caso de 
alteración de la misma, es importante saber que existen herramientas y 
personas que la pueden distorsionar, en este apartado expondré instrumentos 
básicos y avanzados de más fácil acceso que tienen las personas para tal fin 
para posterior a ello realizar un análisis detallado de los mecanismos de 
defensa. 
 
2.2.1 Photoshop  
Las herramientas de fotografía profesional facilitan las ediciones diarias o las 
transformaciones totales de imágenes en escritorio y iPad. Esta herramienta 
Recorta, eliminar objetos, retoca y combina fotos. Juega con los colores y los 
efectos.75  
 
                                               
74 PORTO, Julián; PÉREZ MERINO, María. Definición de link [sitio Web] Publicado: 2018. 
Actualizado: 2020. [Consultado: 22 de octubre de 2020]. Disponible en https://definicion.de/link/ 
75 ADOBE: Productos (sitio web) Consultado el 10 de agosto de 2020 Disponible en 
https://www.adobe.com/la/products/photoshop.html?promoid=PC1PQQ5T&mv=other 
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A continuación, una muestra de esta poderosa herramienta hecha por un 
diseñador gráfico el cual tomo una fotografía con una persona y al lado 




2.2.2 Corel Draw  
Con esta herramienta las personas Disponen de todas las herramientas 
profesionales de ilustración vectorial, diseño de páginas, edición de fotografías 
y tipografía que necesita para crear y completar proyectos importantes de 
diseño, desde prácticamente cualquier dispositivo.77 
 
A continuación, puede ver una imagen de unas rosas de una tonalidad y luego 
el mismo documento editado por Corel Draw donde son las mimas con otras 
tonalidades, cabe recordar que si esto se puede realizar con imágenes, con 
un texto se hace mucho más sencillo de hacer.  
 
                                               
76 GIL, Jorge. [imagen] “¿Cómo eliminar cualquier objeto en Photoshop de forma rápida?”, 
grafica, Publicado el 15 de marzo de 2018, consultado el 10 de agosto de 2020. Disponible en 
https://graffica.info/eliminar-cualquier-objeto-en-photoshop/ 





2.2.3 After Effects 
Esta herramienta va más allá pues se usa para hacer efectos especiales, por 
lo que se puede crear títulos de películas, introducciones y transiciones en 
movimiento. Quita un objeto de un clip. Provoca un incendio o desata una 
tormenta. El software de efectos visuales y gráficos animados que marca los 
estándares del sector, puedes poner cualquier idea en marcha. Que permite 
editar videos en movimiento, En el de la referencia puedes observar cómo 
puede desaparecer objetos en un video en movimiento. 
                                               
78 COREL DRAW [imagen] Efectos fotográficos para obtener resultados profesionales, 





2.2.4 Hackers y Crackers 
Por último, encontramos estos dos conceptos, el primero los 
llamados hackers que son “alguien capaz de manejar con gran habilidad un 
aparato, no necesariamente un ordenador, con el fin de sacarle más partido o 
divertirse. ¿Qué hay hoy en día que no sea programable? Desde el reloj de 
pulsera hasta el vídeo o la radio del coche. Y todos esos pequeños aparatos 
pueden ser programados y "hackeados" para que hagan cosas que se supone 
que no pueden hacer. Existe una comunidad, una cultura compartida, de 
programadores expertos y magos de las redes, cuya historia se remonta 
décadas atrás a los tiempos de los primeros miniordenadores de tiempo 
compartido y los tempranos experimentos con ARPAnet. Los miembros de 
esta cultura crearon el término "hacker". Los hackers construyeron Internet. 
Los hackers hicieron de Unix el sistema operativo que es hoy día. Los hackers 
hacen andar Usenet. Los hackers hacen funcionar la www”.80 Es decir los 
                                               
79 SABAN, Antonio. [imagen] Adobe After Effects ahora permite eliminar fácilmente objetos de 
los vídeos: Genbeta Publicado el 03 de Abril de 2019, consultado el 10 de agosto de 2020, 
Disponible en https://www.genbeta.com/actualidad/adobe-after-effects-ahora-permite-elimina 
r-facilmente-objetos-videos 
80 MARTINEZ ALARCÓN, Benjamín. La filosofía hacking & cracking” [medio electrónico], 
Monografía para obtener el grado de licenciado en sistemas computacionales, Pachuca, 
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hackers no son personas que hagan daño sino son expertos en computación 
que hacen que la tecnología avance. Por tal razón LIAMA MENDOZA dice “Los 
hackers no son los delincuentes informáticos que nos han hecho creer los 
medios de comunicación, sino los impulsores de un modelo de apropiación de 
la Internet basado en el desarrollo de los conocimientos tecnológicos de los 
usuarios y en el trabajo colectivo. Recordemos, por ejemplo, que fueron los 
hackers quienes crearon Linux, el único sistema operativo gratuito que permite 
al usuario mejorarlo, segmentarlo e incluso copiarlo y distribuirlo 
gratuitamente, lo que me permite contar con una perspectiva diferente de 
apropiación del software, altamente comercializado y en manos de empresas. 
De lo anterior que sea equivocado“81. 
 
En segundo lugar, el concepto crackers que “Fue creado por la comunidad 
Hacker para referirse a aquellos que usan sus conocimientos con fines poco 
éticos”. Agrega el autor “El Cracker diseña y fabrica programas de guerra y 
hardware para reventar softwares y comunicaciones como el teléfono, el 
correo electrónico, o el control de otros ordenadores remotos. Muchos 
Crackers "cuelgan" páginas web por diversión o envían a la red su última 
creación de virus polimórfico. También existen Crackers que se dedican a 
crear cracks para softwares importantes y negocia con ellos. Existen cracks 
para tarjetas shareware, DVD y las consolas Playstation, X box entre otros”.82 
Es decir estos mal llamados crackers ingresan a las computadoras sin 
autorización extraen la información que requieren y se marchan, por lo que 
                                               
México, Universidad autónoma del estado de hidalgo, instituto de ciencias básicas e 
ingeniería, 2006 1-84, consultado el 10 de agosto de 2020, p. 8. Disponible en 
https://core.ac.uk/download/pdf/71450528.pdf  
81 LIZAMA MENDOZA, Jorge. “Hackers: de piratas a defensores del software libre”. Revista 
Mexicana de Ciencias Políticas y Sociales, vol. XLV, núm. 185, mayo-agosto, 2002, Distrito 
Federal, México, Universidad Nacional Autónoma de México, pp. 92- 95 
82 MARTINEZ ALARCÓN, Benjamín. La filosofía hacking & cracking”. Ob. cit., p. 9. 
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cobran dinero, información que puede ser aportada como prueba y que en este 
caso debe valorar.  
 
Para finalizar queda claro que están no son las únicas herramientas existen 
muchas otras como GIMP (El llamado GNU Image Manipulation Program), 
MAGIX Foto & Grafik Designer, Pixlr Editor & Express y PicMonkey, entre 
otros, que pueden ser usados para editar una imagen digital, por lo que expuse 
las que consideré más relevantes. 
 
2.3 MECANISMOS DE DEFENSA DE LA PRUEBA ELECTRÓNICA 
 
Después de ver la facilidad con la que puede ser alterada una prueba 
electrónica con los programas tecnológicos que existen actualmente, a 
continuación expondré varias formas jurídicas que se tienen hoy día en el 
proceso para atacar estas maniobras: 
 
2.3.1 Nulidad por ilicitud de obtención de prueba electrónica 
No se puede valorar una prueba que se obtiene con violación de los derechos 
fundamentales, esta será nula de pleno derecho según nuestra constitución83, 
y nuestra legislación en los artículos 14 del C.G.P.84 y el 164. Del C.G.P.85 si 
el funcionario le otorga algún valor dentro del proceso puede ser alegada la 
nulidad por ilicitud de obtención. 
 
                                               
83 Constitución Política de Colombia. Artículo 29 Es nula, de pleno derecho, la prueba obtenida 
con violación del debido proceso. 
84 Artículo 14. DEBIDO PROCESO. El debido proceso se aplicará a todas las actuaciones 
previstas en este código. Es nula de pleno derecho la prueba obtenida con violación del debido 
proceso. 
85 Artículo 164. NECESIDAD DE LA PRUEBA. Toda decisión judicial debe fundarse en las 
pruebas regular y oportunamente allegadas al proceso. Las pruebas obtenidas con violación 
del debido proceso son nulas de pleno derecho. 
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Aquí vale la pena resaltar la sentencia T 916 DE 2008 que analizo lo referente 
a unos mensajes de datos que fueron aportados por la parte demandante en 
un proceso civil de cesación de efectos civiles, son pruebas que se 
consideraron ilícitas por cuanto fueron obtenidas de la cuenta personal del 
accionante sin su consentimiento, se trata de una comunicación privada que 
es inviolable86.  
 
2.3.2 Tacha de falsedad por falta de equivalencia funcional 
Aquí vale la pena hacer un recuento de lo tratado en el primer capítulo acerca 
de la clasificación de la prueba electrónica en Colombia recordando que esta 
es catalogada como medio de prueba y se le denomina mensaje de datos, por 
lo tanto, se le da el mismo tratamiento de un documento, por lo que debe 
cumplir con lo expuesto acerca de la equivalencia funcional (véase el capítulo 
primero). 
 
En el caso que no se cumpla con los requisitos de la equivalencia funcional87 
el ordenamiento jurídico colombiano prevé una forma para contrarrestar esto 
y es la tacha de falsedad que se encuentra consagrada en el art 269 del 
C.G.P.88 que para efectos de este trabajo la he denominado tacha de falsedad 
por falta de equivalencia funcional. 
 
Existen varios escenarios en que puede ser alegada esta: 
                                               
86 T 916 de 2008 Corte Constitucional. Sentencia de dieciocho (18) de septiembre de dos mil 
ocho (2008). M.P.: Clara Inés Vargas Hernández. 
87 Véase primer capítulo de esta tesis Subconcepto de Equivalencia funcional. 
88 Código General del proceso ARTÍCULO 269. PROCEDENCIA DE LA TACHA DE 
FALSEDAD. La parte a quien se atribuya un documento, afirmándose que está suscrito o 
manuscrito por ella, podrá tacharlo de falso en la contestación de la demanda, si se acompañó 
a esta, y en los demás casos, en el curso de la audiencia en que se ordene tenerlo como 
prueba. Esta norma también se aplicará a las reproducciones mecánicas de la voz o de la 
imagen de la parte contra quien se aduzca. No se admitirá tacha de falsedad cuando el 
documento impugnado carezca de influencia en la decisión. Los herederos de la persona a 
quien se atribuye un documento deberán tacharlo de falso en las mismas oportunidades. 
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1. CUANDO NO CUMPLE CON EL REQUISITO DE ESTAR ESCRITO 
A manera de resumen de lo tratado en el primer capítulo valga recordar que 
aquí no basta con que se pueda observar por los sentidos que el documento 
existe, sino que debe estar escrito en su lenguaje digital. Para comprender 
esto de una mejor manera pondré el ejemplo de un correo electrónico, cuando 
JUAN le envía PEDRO un correo electrónico, y nosotros aportamos el 
pantallazo, esto hace que el juez pueda observar que el correo existe, pero no 
permite saber si existe o no en el mundo digital, para ello debemos anexar el 
código fuente, como lo explico en el capítulo tercero de este trabajo. 
 
2. CUANDO NO CUMPLE CON EL REQUISITO DE ESTAR ORIGINAL 
Este es el caso de la imagen forense y copia espejo tratados en el capítulo 
segundo, el clásico ejemplo de esta es cuando la prueba se obtuvo de un PC 
o teléfono pasándola de un dispositivo a otro sin realizar la imagen forense 
adecuada (véase imagen forense en el capítulo segundo) 
 
Aquí es importante recordar que el abogado que aleje la tacha debe estar 
autorizado tal y como lo establece el ARTÍCULO 274. Del C.G.P. así: 
 
“Cuando el apoderado judicial formule la tacha sin autorización expresa de su 
mandante, será solidariamente responsable del pago de la suma a que se 
refiere el inciso anterior y de las costas. “ 
 
2.3.3 Desconocimiento de mensaje de datos 
EL desconocimiento de un documento se da cuando no tenga signos de 
individualidad o para que podamos saber por quién fue escrito, en este punto 
es importante recordar que esto se da cuando el documento carece de firma. 
Cuando un documento no está firmado comúnmente se podría proponer como 
una tacha de falsedad por falta de equivalencia funcional, pero considero 
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después de esta investigación que lo que más se adecua cuando se comete 
esta anomalía es el desconocimiento. 
 
El desconocimiento de un documento lo encontramos consagrado en el 
artículo 272 del C.G.P.89 Aquí es donde entra a jugar un papel un importante 
el termino HASH que fue expuesto anteriormente pues esta es la forma de 
saber si un archivo goza o no de la firma de quien lo creo por lo que este 
aditamento del cotejo de hash debería ser incorporado en el artículo 273 que 
trata el COTEJO DE LETRAS O FIRMAS en el C.G.P. 
 
Otro aspecto importante en este acápite es el tema de la firma digital, que fue 
tratado en el capítulo primero pues recordemos lo expuesto acerca de la firma 
digital que para considerarse autentica tiene que tener unos niveles mínimos 
de seguridad y debe estar en la categoría de avanzada o por lo menos 
cualificada90 para considerarse como tal. 
 
2.4 HERRAMIENTAS PARA LA VALORACIÓN DE LA PRUEBA 
ELECTRÓNICA 
 
                                               
89 Artículo 272. DESCONOCIMIENTO DEL DOCUMENTO. En la oportunidad para formular la 
tacha de falsedad la parte a quien se atribuya un documento no firmado, ni manuscrito por ella 
podrá desconocerlo, expresando los motivos del desconocimiento. La misma regla se aplicará 
a los documentos dispositivos y representativos emanados de terceros. 
No se tendrá en cuenta el desconocimiento que se presente fuera de la oportunidad prevista 
en el inciso anterior, ni el que omita los requisitos indicados en el inciso anterior. De la 
manifestación de desconocimiento se correrá traslado a la otra parte, quien podrá solicitar que 
se verifique la autenticidad del documento en la forma establecida para la tacha. La verificación 
de autenticidad también procederá de oficio, cuando el juez considere que el documento es 
fundamental para su decisión. Si no se establece la autenticidad del documento desconocido 
carecerá de eficacia probatoria. El desconocimiento no procede respecto de las 
reproducciones de la voz o de la imagen de la parte contra la cual se aducen, ni de los 
documentos suscritos o manuscritos por dicha parte, respecto de los cuales deberá 
presentarse la tacha y probarse por quien la alega. 
90 Véase el primer capítulo de este trabajo en lo que respecta a lo que se considera un 
documento firmado. 
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Para GIACOMETTE FERRER valorar es asignarle a una cosa el valor que 
corresponde a su estimación. Este significado lo podemos implementar en la 
función que hace el juez en lo que tiene que ver con las pruebas: apreciar, 
evaluar, estimular, darles un precio con base en ellas tomar una decisión, 
emitir un fallo. Es una acción que se materializa en la actividad concreta del 
juez de apreciar las pruebas conforme a las cuales debe fundamentar su 
decisión judicial .91 En este apartado vamos a exponer la forma en la que se 
valora la prueba electrónica en el proceso judicial. 
 
Para comenzar abordaremos el concepto de valoración de la prueba, para 
JORDI NIEVA FENOLL “Ante un resultado de prueba, sea la declaración de 
un sujeto, sea la lectura de un documento o sea el estado de cosas que 
observe el juez en un reconocimiento judicial. Dicho juzgado no podrá quedar 
indiferente al verse en la necesidad de juzgar. Por ello, utilizando su raciocinio 
deberá sacar unas conclusiones sobre lo que ha valorado o visto. Esa 
extracción de conclusiones sería la valoración de la prueba”92 ahora bien es 
importante la distinción que hace este autor respecto de valoración y 
motivación pues la valoración es “La actividad de percepción por parte del juez 
de los resultados de la actividad probatoria que se realiza en un proceso. (…) 
la motivación será la puesta de manifiesto, normalmente por escrito, de esa 
percepción. Y en la misma es donde ser ofrecen datos que en ocasiones, irán 
más allá de esa valoración, porque el juez intentará con cierta frecuencia 
justifica su juicio con argumentos que, en realidad, van más allá de la 
valoración y que, de hecho, nada tienen que ver con la misma, porque 
                                               
91 GIACOMETTE FERRER, Ana. “Teoría general de la prueba”. Grupo editorial Ibáñez, 2017 
p. 265 
92 NIEVA FENOLL, Jordi. La valoración de la prueba. Madrid (España); Marcial Pons Ediciones 
Jurídicas y Sociales S.A., ISBN 978-84-9123-136-3, 2010, 374 P. p. 28 
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simplemente son argumentos sin base real, que simplemente intentan 
convencer al lector”93. 
 
Otra definición en este mismo sentido la trae el catedrático MICHELE 
TARUFFO donde la valoración de la prueba es “el deber preciso del juez de 
extraer de su contacto directo con la prueba, los factores epistémicamente 
aceptables. A continuación, sobre la base de estos “datos”, debe construir 
inferencias racionales, fundadas sobre reglas o estándares de valoración que 
deben ser claramente identificables, sobre todo por el propio juez que los usa. 
En cierto sentido, lo que no puede ser racionalmente elaborado, no existe a 
los efectos de la correcta valoración de la prueba”94. 
 
En este punto es importante aclarar algo no menos importante y es que la 
actividad probatoria tiene un objetivo principal y es la búsqueda de la verdad o 
una aproximación a ella en nuestro criterio, a pesar de que existen varias  
vertientes que hablan de la búsqueda de la verdad en el proceso, una dice que 
la verdad en el proceso no es posible, otras se plantean incluso la existencia 
de varias verdades (verdad formal y la verdad material), otra corriente que 
habla que solo existe una verdad y que el juez puede llegar a ella, en este 
trabajo no ahondaremos en estos cuestionamientos, recordemos que la forma 
como el juez valora la prueba, es el método usado para extraer de los 
elementos que se le han puesto de presente, lo que sucedió, por lo que a 
continuación explicaré los diversos métodos que han existido y cual es más 
acorde a la valoración de la prueba electrónica. 
 
A continuación veremos los diferentes tipos de valoración y que se adecua 
más a la prueba electrónica. 
                                               
93 Ibíd., p.35 
94 TARUFFO, Michele. La prueba, Artículos y conferencias. Chile: Editorial Metropolitana, 
ISBN: 9789562860956, 2009, 316 P. p. 26 
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2.4.1 Valoración libre de la prueba o Íntima convicción (Concepción 
Francesa) 
De acuerdo con este sistema no existen reglas que determinen previamente 
el valor de cada prueba, por lo que el juez aprecia y analiza en conciencia y 
según la impresión que le cause, determina si es o no plena prueba.95 “La 
íntima convicción que se introdujo en los arts. 312 y 342 del código de 
instrucción criminal francés de 1808 para por ser la primera referencia 
moderna a la libre apreciación de la prueba, y de la que habrían surgido todas 
las demás manifestaciones de este principio en las legislaciones europeas”.96 
 
En síntesis, esta teoría básicamente “significa libertad total del que juzga a la 
hora de apreciar la prueba, sin motivación, pero dentro de la “sinceridad de su 
conciencia”97 
 
Por su parte MICHELE TARUFFO dice “Una tendencia de este tipo está 
presente en la cultura europea, bajo el influjo de la concepción francesa de la 
intime conviction, entendida como persuasión subjetiva, intuitiva y fundada en 
reacciones psicológicas e incluso emotivas del juez, y más en general, por la 
influencia de concepciones psicológicas e irracionalistas de la decisión 
judicial”.98 
 
En esta teoría no hay un problema de desconfianza, el Juez nuevo, es del 
estado, es un profesional, es una persona culta, es imparcial, es 
independiente. No hare referencia a este tipo de valoración en cuanto a la 
prueba electrónica porque está obsoleta hoy en día. 
                                               
95 GIACOMETTE FERRER, Ana. “Teoría general de la prueba”. Ob. cit., p. 260 
96 NIEVA FENOLL, Jordi. La valoración de la prueba. Ob. cit., p. 70 
97 Ibídem. 
98 TARUFFO, Michele. La prueba, Artículos y conferencias. Ob. cit., p. 24 
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2.4.2 Tarifa legal o valoración legal o prueba tasada. 
Este sistema se justificó por siglos por la desconfianza que todas las 
sociedades de Europa tenían por el Juez, el Juez que compraba su cargo, el 
juez extranjero, el juez corrupto, etc., etc., la sociedad no tenía confianza, 
entonces tratar de neutralizar el juez, estableciendo a priori el valor de varias 
pruebas, naturalmente estos números son diferentes en la épocas, en los 
lugares, pero el método de la prueba tasada dura por siglos99 hay que recordar 
“En un panorama dominado por la valoración libre de la prueba que corría el 
riesgo de caer en la discrecionalidad judicial más absoluta, y por las ordalías, 
no es de extrañas que los legisladores hicieran sucesivos intentos por controlar 
la arbitrariedad fruto de estos sistemas”100. 
 
Aquí es donde se crea la tarifa legal que es que son una serie de normas que  
atan al juez “es un una positivización de una experiencia judicial, de una lógica, 
repetida en varios procesos, de un juicio reiterado, que se convierte luego en 
una disposición legal cuando accede a un texto jurídico: en caso que el 
demandante no pueda probar lo que dice, se le dará la razón al demandado, 
sin posibilidad de opción para el juez , ni siquiera para valorar la prueba del 
demandado, que ni tan solo se le exige”101 un ejemplo de este tipo de norma 
“son las que se encuentran en las leyes medievales como las siete partidas 
que en su partida III encontramos ejemplos como la exigencia de la presencia 
de dos testigos en cualquier pleito para dar por probado un hecho, o incluso 
de más en casos particulares”.102 Lo que crea una especie de matemática 
jurídica que si no trae los 2 testigos no importa lo que exista se da por no 
                                               
99 Departamento de derecho Procesal de la Pontificia Universidad Católica del Perú. “La 
Prueba. Estándares Probatorios”. Dr Jordi Ferrer, Dr Michele Taruffo, Doctor Daniel González 
Lagier, Dr Enrique Palacios” [video]. Virtual jurídico.   (Publicado el 05 del mes de julio del año 
2018) 1:52:00. [Consultado: 01 de mes marzo de año 2020]. Disponible 
en https://www.facebook.com/watch/?v=1859339074125468 
100 NIEVA FENOLL, Jordi. La valoración de la prueba. Ob. cit., p. 46 
101 Ibíd., p. 52. 
102 Ibíd., p. 59. 
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probado un hecho. Tampoco da a lugar de apreciaciones acerca de la prueba 
electrónica pues ya es un sistema obsoleto. 
 
2.4.3 Reglas de la Sana crítica o leyes del pensamiento o máximas de 
experiencia 
La fórmula de la sana crítica que parece ser un poco más racional que la 
convicción intima, se habla de reglas de la sana critica, reglas de la lógica, 
reglas de la ciencia, reglas de la experiencia.103 Nos dice NIEVA FENOLL “El 
origen de la expresión máximas de experiencia, sana critica, leyes del 
pensamiento, intentaba dotar verbalmente de un cierto cientifismo a las 
herramientas esenciales de la libre valoración de la prueba aunque de un 
modo un tanto burdo, porque no se llegaba a explicar en realidad cuales fueran 
dichas herramientas”104 pero agrega “ no obstante la noción máximas de la 
experiencia nos ha permitido recordar que no es poco, que la valoración de la 
prueba depende de criterios lógicos y no de arbitrarias y/o anticuadas 
orientaciones legales” ́ por lo que este autor llega a la conclusión que las reglas 
de la sana critica o leyes del pensamiento o máximas de experiencia  se deben 
establecer para cada medio de prueba de manera distinta, por lo que no es lo 
mismo las reglas de la experiencia en una prueba testimonial, que en un 
documento, que en un documento electrónico. 
 
En cuanto a los documentos electrónicos que él denomina multimedia nos 
dice: 
 
“Los documentos multimedia tienen más posibilidades de ser modificados sin 
dejar rastro que los documentos tradicionales. Cuando antes se imitaba una 
                                               
103 Departamento de derecho Procesal de la Pontificia Universidad Católica del Perú. “La 
Prueba. Estándares Probatorios”. Ob. cit. 
104 NIEVA FENOLL, Jordi. La valoración de la prueba. Ob. cit., p. 210. 
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firma, poniendo el documento en manos de un perito calígrafo podía llegar a 
determinarse que, efectivamente, la firma había sido copiada. Si se alteraba el 
contenido de un documento podían analizarse las diferentes tintas empleadas, 
o que el texto no seguía los mismos renglones, o bien incluso que existían 
raspaduras en el texto, algunas verdaderamente artesanales, que hoy 
prácticamente han desaparecido con la existencia de las impresoras. 
 
Sin embargo, ello no tiene que llevar a concluir que debe desconfiarse 
irracionalmente de los documentos multimedia. Lo indico porque es lo que 
sucede normalmente. Existe, como tantas otras veces, el prejuicio de la infinita 
modificabilidad del documento multimedia, lo que hace que cuando se aporta 
al proceso sea ya un documento bajo sospecha. Y, como casi siempre, dicho 
prejuicio es completamente irracional. 
 
No es completamente cierto que los documentos multimedia puedan 
modificarse sin dejar rastro. De hecho, modificarlos sin que nadie lo note no 
resulta nada fácil, y hasta hay programas que impiden la modificación, aunque 
es cierto que sus seguridades pueden ser burladas, pero no fácilmente. 
Suponiendo que se trate de uno de esos documentos modificables, siempre 
que se cambia algo en el documento se modifica también la fecha del mismo. 
Y si la modificación se hace en el ordenador del propio falsificador, es posible 
que el archivo del documento acabe llevando su nombre, y no el del autor 
originario. Esos son pequeños detalles que pueden pasar desapercibidos a un 
falsificador no avezado, que son mayoría en la población a poco que se piense. 
 
Pero es cierto que lo anterior puede ser evitado con facilidad. Sin embargo, 
hay otros datos que son muy difícilmente manipulables. El archivo del 
documento tiene siempre una cantidad de bytes muy precisa, que se modifica 
siempre que el documento cambia, y que es muy difícil conservar hasta el 
último byte. Y por otra parte, el escrito que contenga el archivo siempre tiene 
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una cantidad de palabras y de caracteres, con y sin espacios. Por ejemplo, en 
el momento en que escribo estas líneas, el documento de este libro tiene 312 
páginas, 135.596 palabras, 685.087 caracteres sin espacios, 819.156 
caracteres con espacios, 1.653 párrafos y 10.674 líneas. Por otra parte, el 
archivo del documento tiene un tamaño de 1,77 Mb (1.856.512 bytes), y un 
tamaño en disco de 1,78 Mb (1.867.776 bytes), constando preliminarmente, 
en el listado de documentos un tamaño de 1.813 bytes. 
 
Toda esa información es accesible con gran facilidad, pero es casi imposible 
conservarla exactamente si realizo cualquier modificación, por pequeña que 
sea, a este documento. Pues bien, si ha habido algún cambio en el documento 
aportado al proceso, el juez puede consultar sin ninguna dificultad y con gran 
rapidez todos estos datos técnicos, y además siempre es mucho más seguro 
asegurar la fidedignidad de las copias de ese modo que, por ejemplo, 
realizando un cotejo visual que, no es que no llegue nunca a ese detalle, sino 
que jamás se lleva a cabo en realidad. 
 
Siendo ello así, creo que el tópico debería desaparecer, o al menos cambiar 
en sentido contrario al vigente actualmente. Teniendo en cuenta todos esos 
datos, y que los mismos son comprobables sin necesidad de llamar a ningún 
perito, creo que es evidente que un documento multimedia que haga referencia 
en su contenido a todos esos datos, es muchísimo más difícil de alterar que 
cualquier documento escrito tradicional. Claro está, el documento debería 
hacer referencia a esos datos para asegurar la fidedignidad que, de lo 
contrario, es evidente que puede ser puesta en entredicho. 
 
Los cambios tecnológicos, por tanto, en este caso al menos no han producido 
mayor inseguridad, como siempre se teme, sino una superior seguridad 
siempre que se tomen las garantías acabadas de citar. Si así fue, la valoración 
de la autenticidad del documento será muy sencilla, porque no podrá ser 
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discutida sino con una dificultad tan enorme, que no parece razonable que 
ningún litigante la vaya a oponer, salvo casos excepcionales”105. 
 
Por su parte MICHELE TARUFFO nos dice “En España, las referencia a las 
reglas de la sana critica que se encuentran en varias normas de la ley de 
enjuiciamiento Civil del 2000(véase, por ejemplo, los artículos 316,2 348 y 376) 
no remiten a las reacciones subjetivas del juez, sino a la aplicación de “reglas” 
que deberían fundar un razonamiento cognoscitiva y lógicamente correcto”106. 
 
Para este autor “El juez tiene el deber preciso de extraer, de su contacto directo 
con la prueba, los factores epistémicamente aceptables. A continuación, sobre 
las bases de estos “datos”, debe construir inferencias racionales, fundadas 
sobre reglas o estándares de valoración que deba ser claramente 
identificables, sobre todo por el propio juez que los usa. En cierto sentido, lo 
que no puede ser racionalmente elaborado, no existe a los efectos de la 
correcta valoración de la prueba”.107 Aquí es donde TARUFFO nos dice 
“Dejando aparte los casos en que es posible servirse de conocimientos 
científicos, el juez solo puede remitirse al sentido común, a la cultura media y 
a los conocimientos fundados sobre la experiencia común"108. 
 
Respecto a este tipo de valoración encontramos que no es acorde a la prueba 
digital pues, la prueba digital tiene bases muy científicas, que son casi tan 
precisas como la prueba de ADN, razón por la cual si se valora por las reglas 
de la sana critica, sería algo impreciso puesto que existe un tipo valoración 
más acorde como lo veremos a continuación. 
 
                                               
105 Ibíd., pp. 319-320 
106 TARUFFO, Michele. La prueba, Artículos y conferencias. Ob. cit., p. 24 
107 Ibíd., p. 26 
108 Ibíd., p. 27 
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2.4.4 Tarifa científica probatoria o estándar de prueba 
En términos de MICHELE TARUFFO “la ciencia normalmente representa una 
fuente de conocimiento y de valoración de los hechos de la causa: por esta 
razón se suele hablar comúnmente de prueba científica o de scientific 
evidence”109. No obstante, lo anterior “sucede casi siempre que las leyes y 
enunciados científicos son formulados en términos de probabilidad en vez de 
en términos absolutos. Además, desde hace tiempo la epistemología ha 
aclarado que la ciencia no alcanza nunca resultados en verdad definitivos, y 
las enunciaciones científicas están sujetas siempre a cambios, evoluciones o 
–popperianamente-- a falsificaciones”110 en este punto hay que hacer una 
distinción “existen diversas concepciones de la verdad científica (…)”. Existen 
las tradicionales ciencias “duras” matemáticas, física, química, y las ciencias 
“blandas” como la psiquiatría, la economía o la sociología, y cada una tiene 
tratamientos distintos. 
 
Por lo anterior “es necesario distinguir cuidadosamente, cual es el tipo de 
ciencia de que se trata, cual es estatuto epistemológico de los conocimientos 
que suministra, cuál es su grado de atendibilidad, y cuál es el grado de 
confirmación que pueden aportar al enunciado de hecho sobre el que se 
despliega la decisión del juez. Esta diversidad de niveles de los conocimientos 
científicos que se realizan, con fines probatorio , durante el proceso implica 
una consecuencia importante; que solamente en caso particulares –con toda 
probabilidad no muy frecuentes la prueba científica es capaz, por si sola , de 
atribuirle a un enunciado de un hecho un grado probabilidad capaz de 
satisfacer el estándar de prueba que tiene vigor en esa clase de proceso”111, 
en este punto cabe recordar una clase que tuve con el Doctor Jimmy Rojas 
profesor de la Universidad Externado que dijo una frase que quiero plasmar 
                                               
109 Ibíd., p. 100 
110 Ibíd., p. 98 
111 Ibíd., p. 1117 
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en este trabajo y me gustaría fuese recordada que dice: “El juez se encontraba 
encadenado por la tarifa legal, se libera con la sana critica, y lo vuelve a 
encadenar la tarifa científica probatoria”. 
 
Esta frase resume lo que es la tarifa científica probatoria que es someter al 
juez a las leyes de la ciencia y crear estándares de prueba, esto ya se viene 
dando por ejemplo en los procesos de reconocimiento de paternidad, con la 
ley del ADN112 y ciertos temas financieros. Quería llegar a este punto porque 
la prueba electrónica tal y como se establece en el ordenamiento jurídico 
Colombiano puede requerir en principio de alguien que pueda determinar la 
veracidad de un pantallazo de WhatsApp, la veracidad de un pantallazo de 
Facebook, la veracidad de un correo electrónico, con probabilidad de verdad 
casi del 100%, puesto que las maquinas son exactas es decir que si la maquina 
reporta que el hash no coincide, el margen de error es 0000,1% por lo que el 
juez sería una persona totalmente testaruda si hace caso omiso a esto. 
 
Ahora bien, cuando se llama al perito informático nos dice  NIEVA FENOLL: 
“Con respecto a los dictámenes periciales, el juez tiene que revisar que los 
mismos reúnan, no sólo formalmente, todos los criterios científicos de calidad 
que veremos más adelante. Y, por supuesto, debe contrastar el resultado del 
dictamen con la evidencia que se obtenga del resto de medios de prueba. Ese 
contraste puede provocar incluso que acabe separándose de las conclusiones 
de dicho dictamen, pero ese resultado, desde antiguo, está aceptado por la 
doctrina. 
 
Los mismos conocimientos personales que, eventualmente, pueda utilizar 
para separarse del dictamen pericial, deberá utilizarlos a la hora de realizar el 
                                               
112 Ley 721 de 2001 ley del ADN ley Colombiana que establece que En todos los procesos 
para establecer paternidad o maternidad, el juez, de oficio, ordenará la práctica de los 
exámenes que científicamente determinen índice de probabilidad superior al 99.9% 
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reconocimiento judicial. Se ha dicho con mucha frecuencia que esta prueba 
está excluida del sistema de valoración, (…) En todo caso, por ahora baste 
decir que cuantos más conocimientos posea el juez sobre aquello que 
observa, mayores posibilidades habrá de que una imagen falsa no le engañe. 
Y en relación con la prueba documental, el juzgador debe adquirir los 
conocimientos necesarios en semiótica, a fin de que pueda interpretar un 
escrito, no en cuanto a su entendimiento textual, lógicamente, para lo que está 
sobradamente preparado. Cuando el juez debe valorar la prueba documental 
realmente, tiene que examinar las motivaciones del autor del escrito. ninguna 
redacción es absolutamente completa y exhaustiva, sino que siempre deja 
lagunas. un documento en el que una persona de avanzada edad deja en 
alquiler a otra un inmueble por espacio de 20 años a razón de 50 euros al mes 
30, podría ser en realidad una donación encubierta, pero formalmente es un 
arrendamiento. Podría decirse que en este caso existe simplemente una 
simulación contractual, pero es posible que no fuera así. Es decir, imagínese 
la diferencia de apreciación que existiría si el contrato de arrendamiento se 
hace a favor de una persona de 90 años, o en beneficio de una de 20. En el 
primer caso, se trata ciertamente de una especie de donación, puesto que 
aunque el anciano de 90 años no pueda transmitir la propiedad, podrá disfrutar 
del uso del inmueble durante toda su vida previsible. En cambio, en el primer 
supuesto se trata ciertamente de un arrendamiento absolutamente legítimo. 
Por ello, es necesario en este caso tener en cuenta todos los elementos 
existentes en la situación en concreto, lo que lleva a la conclusión de que para 
valorar las motivaciones del documento, hay que ir más allá de la mera lectura 
de ese documento. Exactamente lo mismo hay que hacer en el caso de que 
un contrato, por ejemplo, contenga cláusulas oscuras”113. 
 
                                               
113 NIEVA FENOLL, Jordi. Ob. cit., pp. 362 -364 
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El juez no puede escapar a esto debido a que se ha hecho obligatorio motivar 
toda decisión judicial ya lo ha dicho la honorable corte constitucional así: 
 
“La motivación de los fallos judiciales es un deber de los jueces y 
un derecho fundamental de los ciudadanos, como posición jurídica 
concreta derivada del debido proceso. Desde el punto de vista del 
operador judicial, la motivación consiste en un ejercicio 
argumentativo por medio del cual el juez establece la interpretación 
de las disposiciones normativas, de una parte, y determina cómo, a 
partir de los elementos de convicción aportados al proceso y la 
hipótesis de hecho que se construye con base en esos elementos, 
es posible subsumir el caso concreto en el supuesto de hecho de 
una regla jurídica aplicable al caso. (T-247/06, T-302/08, T-
868/09)”.114 
 
Por tal razón se hace incomprensible que un juez de la república no motive la 
decisión tomada en base a la valoración de un peritaje científico acerca de una 
prueba electrónica. 
 
2.4.5 Caso Daubert 
Ahora bien la prueba científica no es absoluta, tiene su forma de refutación 
esto lo podemos observar trayendo a colación el caso Daubert En resumen el 
caso Daubert vs Merrell Dow Pharmaceuticals Inc., “fue resuelto en 1993 por 
la Corte Suprema de los Estados Unidos El caso data de 1984,  cuando los 
padres de los menores Jason Daubert y Eric Schuller promovieron un juicio 
civil por daños tóxicos contra Merrell Dow Pharmaceuticals Inc., ante la 
California State Court, alegando que la causa de sus graves y permanentes 
malformaciones congénitas en sus extremidades superiores fue la ingesta 
materna del fármaco Bendectin durante su gestación (un antihistamínico 
patentado por dicha farmacéutica para aliviar las náuseas y mareos causados 
por el embarazo). El caso Daubert fue uno de las más de 1700 demandas 
                                               
114 Corte Constitucional. Sentencia T–214 del dieciséis (16) de marzo de dos mil doce (2012) 
M.P.: Luis Ernesto Vargas Silva. 
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presentadas contra Merrell Dow, farmacéutica que patentó el medicamento, 
alegando que las malformaciones congénitas sufridas era la ingesta de 
Bendectin (Sanders, 1992).  
 
El caso cobra relevancia porque “Entre los medios de prueba presentados por 
la farmacéutica para fundamentar sus afirmaciones estaba un informe de 
Steven H. Lamm, médico especialista en epidemiología con una amplia 
acreditación como experto en riesgos por exposición a sustancias químicas y 
biológicas, entre ellas el Bendectin. En su testimonio el Doctor Lamm afirmó 
que no había estudios epidemiológicos publicados que hubiesen encontrado 
una correlación estadísticamente significativa entre la ingesta de Bendectin 
durante el primer trimestre de embarazo y las malformaciones del feto. Para 
llegar a esta conclusión argumentó haber revisado más de treinta estudios 
publicados en diversas revistas especializadas, los cuales implicaban una 
muestra aproximada de 130.000 pacientes, en los que no se comprobó que la 
ingesta maternal de Bendectin fuera un factor de riesgo para los defectos 
congénitos. Ante esto, los actores presentaron el testimonio de sus propios 
expertos para intentar probar los efectos del fármaco en cuestión. Éstos 
afirmaron que el Bendectin podría causar daños congénitos, fundamentando 
esto en un conjunto de experimentos que en el ámbito farmacológico entonces 
se realizaban para probar los efectos de un nuevo medicamento. 
 
La District Court resolvió la exclusión de esta prueba, considerando que las 
pruebas científicas para ser admisibles, deberían “estar lo suficientemente 
fundadas como para tener la aceptación general del área de conocimiento 
correspondiente” y ésta no cumplía tal criterio. Enfatizaron que la publicación 
o la revisión por pares eran una condición necesaria para la admisión de estas 
pruebas dado que sólo así sería posible saber si una comunidad científica 
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aceptaba como fiables los conocimientos subyacentes al elemento de 
prueba”115. 
 
El fallo anteriormente expuesto está relacionado de manera directa con la 
prueba electrónica, porque como lo mencionamos al principio de este capítulo, 
para evaluar pruebas digitales, el experto en informática forense es la persona 
que pude dar fe del contenido de los mensajes de datos después de realizar 
un análisis en un laboratorio diseñado para tal fin, por lo anterior, la única forma 
que el juez tiene de apartarse lo que esta persona diga es si la contraparte trae 
otro perito que ostente tal calidad, de lo contrario el juez se ve atado a lo que 
hemos denominado tarifa científica probatoria o estándar de prueba, que en 
consecuencia hará que la justicia caiga en  manos del perito informático.  
 
El caso Daubert nos da herramientas para entender que un perito que trae un 
informe basado en lo que extrae de su laboratorio informático, no es suficiente, 
sino que se hace necesaria la opinión de un par en la materia que dé cuenta 
de la veracidad de ese contenido, por lo que podemos concluir este apartado 
diciendo que la forma más adecuada de valorar una prueba electrónica es la 
prueba científica que en este caso es el peritaje informático, no obstante lo 
anterior esto no es absoluto puesto que tenemos que este peritaje puede tener 
falencias como las expuestas con el caso Daubert.  
 




                                               
115 VÁZQUEZ ROJAS, Carmen. “Sobre la cientificidad de la prueba científica en el proceso 
judicial” En: Anuario de Psicología Jurídica, [medio electrónico]. Universidad de Girona, 
España, Editorial el sevier, Septiembre, 2014, Volumen 24, nro. Issue 1, 2014, pp. 65-73 
[Consultado: 14 de agosto de 2020]. Doi: https://doi.org/10.1016/j.apj.2014.09.001 Disponible 
en: https://www.sciencedirect.com/science/article/pii/S1133074014000191 
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3.1 APORTE DEL MENSAJE DE DATOS 
 
Después de realizar en el capítulo primero en el que analizamos que el 
mensaje de datos en Colombia equivale a un documento, y el capítulo segundo 
referido a las formas de realizar una defensa cuando dudamos de un mensaje 
de datos en el proceso este capítulo se pretende ilustrar de manera práctica 
como puede ser el procedimiento correcto hoy día 2020 que se debe realizar 
para aportar un mensaje de datos a un proceso, lo primero es conocer las 
partes de ese Documento traídas por el ilustre Doctor JAIRO PARRA así: 
 
“1. Tiene cuerpo. (Consta), un soporte material (cintas, disquetes, 
memorias). 
2. Contiene “un mensaje” puede ser en lenguaje “electrónico” los 
dígitos binarios. 
3. Está escrito en un código determinado. 
4. Tiene grafía y puede ser atribuido (autenticidad) a una persona 
determinada”116. 
 
En este mismo sentido PARRA QUIJANO en una conferencia acerca de “EL 
DOCUMENTO ELECTRONICO Y SU ALCANCE PROBATORIO dada en 2006 
expuso como se debía realizar el aporte del mensaje de datos así: “para todo 
tipo de Legislación. Aportar el Documento electrónico en soporte papel, es 
decir, ya impreso y afirmar que fue elaborado (identificar al elaborador), y 
acompañar un soporte electrónico con el documento. Individualizar el 
documento, las circunstancias en que se emitió, con qué ocasión y se puede 
acompañar al mismo certificado sobre si existe la cuenta de correo y para 
quién está creada y habilitada. Si la parte contra la cual se exhibe el documento 
guarda silencio a pesar de la imputación como autor, el documento adquiere 
autenticidad y se considera en su integridad”117. 
                                               
116 PARRA QUIJANO, Jairo. Manual de derecho probatorio. Ob. cit. 
117 I CONVENCION INTERNACIONAL DE DERECHO INFORMATICO, DOCUMENTACION 
Y DOCUMENTO ELECTRONICO. “EL DOCUMENTO ELECTRONICO Y SU ALCANCE 
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Esto guarda estricta relación con lo expuesto ya en el año 2010 por el Doctor 
NATHAN NISIMBLAT con algunas diferencias como el tema de la impresión 
que se expone así: “Tratándose de documentos electrónicos, el aporte está 
limitado por los principios de legitimación, inmaculación, conducencia, 
legalidad, licitud, pertinencia, oportunidad y utilidad”. Donde agrega que el juez 
debe velar “1. Que el documento haya sido obtenido lícitamente: Que no 
hubiere sido producto de la intromisión indebida en computador u otro medio 
de almacenamiento de información digital. 2. Que se allegue al proceso en su 
forma original: Tratándose de documento electrónico, lo adecuado es 
presentarlo en la misma forma en que fue creado. No será admisible, por tanto, 
la copia impresa en papel, ya que se entiende que ésta es la simple 
reproducción de otro documento que fue creado y almacenado 
electrónicamente. La impresión es la reproducción de textos e imágenes que 
se encuentran en medios electrónicos utilizando diferentes tintas, 
generalmente sobre papel.15 A veces, por razón de las nuevas tecnologías, al 
juez se le dificulta la labor de identificar lo que es original de lo que no lo es 
(…).3. Confiabilidad La confiabilidad hace referencia a tres aspectos 
fundamentales de la prueba electrónica documental, como: la forma como se 
generó, la forma en que el documento es conservado y la identificación de 
quien lo generó. 4. La inalterabilidad del documento electrónico se garantiza 
mediante la aplicación de protocolos de extracción y copia, y mediante el 
adecuado manejo de las reglas de cadena de custodia.5. Rastreabilidad La 
rastreabilidad significa la posibilidad de acudir a la fuente original de creación 
                                               
PROBATORIO”. DOCTOR JAIRO PARRA QUIJANO [en línea] En:( OCTUBRE 18, 19 Y 20 
DE 2006: Bogotá, Colombia). Universidad Externado De Colombia Departamento De 
Informática Jurídica Y Dirección De Posgrados Facultad De Derecho, 2006, [Consultado: 
noviembre 06 de octubre 2020]. Disponible en https://www.uexternado.edu.co/wp-
content/uploads/2017/01 /El-documento-electronico-y-su-alcance-probatorio.doc 
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o almacenamiento del documento electrónico con fines de verificación de su 
originalidad y su autenticidad”118. 
 
En este punto es importante aclarar que el mensaje de datos puede ser 
aportado por la parte como una prueba documental cualquiera, como ya 
pudimos observar en Colombia el mensaje de datos equivale a un documento 
y los documentos pueden ser aportados por la parte cuando presenta su 
demanda sea por escrito, en una USB O DVD, El segundo caso es aportarlo 
acompañado de un peritaje informático, por lo que se deben abordar los dos 
temas a continuación: 
 
3.1.1.1 Aporte de un mensaje de datos por la parte sin peritaje informático 
De lo anterior que en mi criterio la forma de aportación del documento 
electrónico debe tener unas reglas generales y otras específicas y esto es muy 
importante cuando carecemos de recursos y deseamos aportar un mensaje de 
datos: 
 
3.1.1.1.1 Reglas generales 
1. El mensaje de datos que se desea aportar sea un video, audio, PDF. 
Recordemos que “Existen varios sistemas de almacenamiento para 
documentos o archivos; entre ellos encontramos los de tiempo real, lineales 
(de ejecución instantánea), no lineales (de tracto sucesivo), en tiempo 
programado (el ordenador y el sistema de almacenaje funcionan en un 
momento determinado, específico), y de tipo espontáneo (se almacena la 
información cada vez que se quiera). Entre los métodos o sistemas de 
almacenamiento de la información encontramos los siguientes: disquetes, 
                                               
118 NISIMBLAT, Nattan El manejo de la prueba electrónica en el proceso civil colombiano En: 
Revista de derecho, comunicaciones y nuevas tecnologías. Número 4 de junio de 2010. 
Universidad de los Andes Facultad de Derecho – GECTI  p. 3 – 34. [Consultado: 26 de octubre 
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discos duros, 18 dvd, discos compactos o cd, memorias usb, centros de 
almacenamiento masivo de información (gran disco duro),  cintas de medios 
magnéticos, entre otros. La forma como se extraiga la copia del documento 
dependerá de la habilidad y el conocimiento de la persona que la realice. La 
garantía de su inmaculación, del método de almacenamiento utilizado, el cual, 
en todo caso, debe ser de aquellos que no permitan su grabado posterior”.119 
A lo que debo agregar los sistemas de almacenamiento en la nube que se 
manejan por lo que se podría aportar un link al juzgado en el cual pueda 
observar y descargar los mensajes de datos, cuando estos no sean 
susceptibles de un peritaje informático, según las reglas específicas de cada 
mensaje de datos. 
 
En este sentido valga la pena mencionar  que el mundo ha variado con el pasar 
de los años, actualmente tenemos la política de cero papel, en mi concepto de 
gran importancia y esto con el fin de evitar la tala de árboles pues hoy día 
hemos comprendido que el medio ambiente es más importante que el mismo 
ser humano pues este depende de él  para vivir, pues sin naturaleza no hay 
vida, por lo que la impresión en papel y hacer todos estos artículos de plástico 
o derivados de petróleo, deben ser necesariamente  reemplazados. 
 
Hoy día año 2020 tenemos memorias USB, Tarjetas SD y Mini SD ya no 
hablaremos del CD y DVD pues son objetos que ya están en desuso incluso 
los nuevos PC y Portátiles ya no traen dispositivo para leerlos, recordemos 
que esto le paso al casete y disquete en su momento, lo mejor sería para la 
aportación dejar de utilizar el almacenamiento en dispositivos que se pueden 
                                               
119 NISIMBLAT, NATTAN  El manejo de la prueba electrónica en el proceso civil colombiano 
En: Revista de derecho, comunicaciones y nuevas tecnologías. Número 4 de junio de 2010. 
Universidad de los Andes Facultad de Derecho – GECTI  p. 3 – 34. [Consultado: 26 de octubre 
de 2010]. Disponible en: https://dialnet.unirioja.es/servlet/articulo?codigo=7507234 ISSN-e 
1909-7786. 
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perder o alterar y utilizar los servicios de almacenamiento en la nube como lo 
es Amazon Cloud Drive, Box, Dropbox, Google Drive, OneDrive, ICloud que 
dejan una trazabilidad del documento aportado, luego de subir el documento, 
y con subir me refiero a cargar el documento en la respectiva nube, se debe 
aportar el link al juzgado en el cual  contiene los documentos. Aunque esto 
también debe cambiar y llegará el momento en que la justicia haya 
evolucionado a tal punto que los documentos deban ser aportados a una nube 
especializada de cada juzgado en la cual podamos subir los documentos 
permitir que estos se modifiquen hasta cierto periodo de tiempo y descargar 
cuando se necesite, algo parecido pero más avanzado a lo que hacemos hoy 
día con la tutela en línea o demanda en línea que se implementó a raíz de 
COVID 19.  
 
2. El video, audio o PDF debe ir acompañado de otro documento, un memorial 
o escrito que explique al juez quien interviene en el mensaje de datos, es decir 
quien aparece en el video o la fotografía, de donde se consiguió el video o la 
fotografía y la forma en que fue extraído descarga, pantallazo, copia espejo, si 
cuenta con hash y demás conceptos tratados en el capítulo segundo de este 
trabajo, además de contar con un acápite que diga para que se incorpora esta 
prueba documental, cuál es su propósito en el proceso. 
 
3. Ahora bien esto variaría  si se tiene  firma electrónica certificada porque no 
necesitaría del memorial explicando quien interviene ni de donde se consiguió 
porque ya aparecería en el documento una presunción de autenticidad, por lo 
que no requeriría sellado de tiempo y demás requisitos expuestos en el literal 
2, esto según lo dicho el Doctor PARRA así “No resulta, en mi criterio, muy 
equilibrado colocar la carga de la prueba, en cabeza de quien aportó el 
documento, cuando se trata de Documento electrónico, que tiene firma 
electrónica avanzada y además reconocida, en caso de  impugnación. En este 
caso y para que tenga algún sentido utilizar este tipo de firma, la carga de la 
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prueba debería soportarla quien impugna”. Es decir, si se cuenta con 
herramientas como la firma electrónica certificada no es necesario hacer 
ninguna especificidad respecto de la autenticidad para el demandante. 
 
Ahora bien, agrega el Doctor PARRA “Si la persona contra la cual se exhibe, 
niega su autenticidad, en ese evento la carga de la prueba le corresponde al 
aportante de que efectivamente el documento es auténtico y también que se 
ha mantenido su integridad, para lo cual se puede utilizar la prueba pericial”. 
Criterio que hemos venido exponiendo a lo largo de este trabajo a través de 
los mecanismos de defensa de la prueba electrónica, y la informática forense. 
 
3.1.1.1.2 Reglas específicas 
Existen múltiples formas de comunicarse vía informática en la actualidad, 
tenemos lo más común que es el correo electrónico, luego tenemos las redes 
sociales como WhatsApp, Facebook, twitter, telegram, luego las video 
conferencias, etc. Aquí viene lo que dedicare los títulos que vienen a 
continuación porque cada una de estas formas tiene sus propias 
características y reglas específicas en mi criterio para ser aportadas como 
prueba, por lo que para este trabajo explicare solo dos a manera de ejemplo y 
son los correos electrónicos, y WhatsApp: 
 
3.1.1.2 Los Pantallazos, screenshoots o captura de pantalla 
Un pantallazo, screenshoots o captura de pantalla, son varias formas de llamar 
a la acción que realizamos con el botón impr pant del pc, o lo que se denomina 
tomar una fotografía de la pantalla, este  es el primer mensaje de datos para 
abordar, porque es el más usado por el común de las personas para probar 
cualquier conversación, correo electrónico, o transacción ocurrida desde un 
dispositivo,  es importante resaltar que este mensaje de datos es una buena 
forma de mostrar al juzgador por  la parte, sea demandante o demandado el 
contenido del dispositivo electrónico, pero de ninguna forma este mensaje de 
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datos puede ser considerado como una información autentica y original de su 
contenido, es decir nunca puede ser una plena prueba electrónica,  esto por la 
facilidad con que este tipo de mensaje de datos puede de ser modificado, tal 
y como fue ilustrado en el capítulo anterior, por lo que aconsejo el clásico lo 
que se denomina popularmente “pantallazo” sea usado para ilustrar pero no 
como prueba principal. 
 
En pronunciamiento reciente de la Corte Constitucional, Sentencia del diez 
(10) de febrero de dos mil veinte (2020) Bogotá D.C. T-043/20, M.P. JOSÉ 
FERNANDO REYES CUARTAS. En Acción de tutela instaurada por la señora 
Dora Patricia Ramírez Monsalve en contra de la sociedad Corporación Educa 
S.A.S. (Universo Mágico Kindergarden). Se debatió un caso en el que obraban 
como pruebas unas conversaciones de WhatsApp. 
 
El caso consistió en la vulneración que realizo esta institución educativa a los 
derechos fundamentales al trabajo, a la estabilidad laboral reforzada, a la 
seguridad social, al fuero de maternidad de una profesora Colombiana que 
dictaba clases en ese colegio “Jardín Universo Mágico” con sede en el 
municipio de Chía (Cundinamarca) en el grado pre-jardín. Todo comienza en 
diciembre de 2018 cuando la profesora le preguntó a la señora Mary Luz 
Sánchez Cala directora de sede, si su contrato sería renovado obteniendo por 
respuesta que sí, que continuaría con el mismo para el 2019, La señora Dora 
Patricia señaló que el 15 de enero de 2019, a través del grupo interno de la 
institución Jardín Universo Mágico en la aplicación WhatsApp, se le preguntó 
por sus tallas de vestir con el propósito de elaborar su uniforme y calzado de 
dotación. 
 
Asimismo, en enero de 2019 se realizó una prueba de embarazo que resultó 
positiva, le comentó su estado de gravidez a su jefa directa, la señora Mary 
Luz Sánchez, quien le solicitó informar la conclusión de los exámenes médicos 
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y le informó que comunicaría el suceso a la directora general, Ingrid Romero 
Otelo. Lo inesperado para la señora fue que al día siguiente recibió un 
mensaje de la señora Mary Luz Sánchez, vía WhatsApp, en el cual le solicitó 
relatar cuánto tiempo de embarazo tenía, esto, por petición de la directora 
general. Donde de forma extraña, le precisó que esa situación debió haberla 
comentado antes de la finalización de la relación laboral de 2018. El 24 de 
enero 2019, a través del grupo de WhatsApp del plantel educativo, recibió un 
comunicado en el que se estableció el 26 de enero de 2019 como fecha para 
realizar la suscripción de los nuevos contratos y la documentación requerida. 
Sin embargo, con posterioridad recibió una llamada donde se le comunicó que 
el contrato para ella no sería renovado posterior a esto fue eliminada del grupo 
de WhatsApp, no obstante, que para esa fecha seguía activa en la plataforma 
digital de la institución, incluso figuraba como personal docente para el año 
2019. 
 
La señora Dora Patricia, se dio cuenta que existió un nexo causal entre el 
hecho de estar embarazada y la determinación de no haber renovado su 
contrato para el año 2019. Por consiguiente, le solicitó al juez de tutela ordenar 
el reintegro, garantizar su derecho a la estabilidad laboral reforzada y ordenar 
el pago de los salarios dejados de percibir. El Juzgado Primero Civil Municipal 
de Chía, en sentencia del 19 de marzo de 2019, concedió el amparo transitorio 
de los derechos invocados, ordenándole al jardín reintegrarla al cargo de 
docente y, a la primera, acudir a la vía ordinaria es decir a la jurisdicción laboral 
colombiana en el término máximo de 6 meses. No obstante lo anterior, este 
fallo fue apelado y El Juzgado Primero de Familia de Zipaquirá, mediante 
sentencia del 10 de mayo de 2019, revocó el fallo y, en su lugar, negó el 
amparo. Consideró que la accionante quedó en embarazo con posterioridad 
a la terminación del vínculo laboral, puesto que el último contrato suscrito con 
la Corporación Educa S.A.S. concluyó el 18 de noviembre de 2018; mientras 
que, según lo acreditado por la prueba de embarazo, la fecha de la última 
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regla acaeció el 22 de noviembre de 2018. La corte constitucional colombiana 
escoge debido a la relevancia del caso y a sus facultades la revisión de este 
fallo, donde decide revocar el fallo de segunda instancia, confirmar el fallo 
adoptado en primera instancia y ordenar a la corporación educa S.A.S., 
ofrecer disculpas y realizar las gestiones pertinentes para contratar a esta 
profesora.  
 
Este caso cobra relevancia para nuestro estudio pues en él se da lo que la 
corte denomino como una “aproximación a la prueba electrónica, y el valor 
probatorio atenuado de las capturas de pantalla o “pantallazos” extraídos de 
la aplicación WhatsApp; donde hace las siguientes precisiones que vale la 
pena traer a colación:  
 
La primera clasifica los documentos electrónicos dentro de una especie al 
interior de la prueba electrónica dando la razón a lo expuesto en el capítulo 
primero de este trabajo diciendo que “los documentos electrónicos son una 
especie al interior del género “prueba electrónica”. Otras manifestaciones de 
esta última son el correo electrónico, SMS (Short Message Service), y los 
sistemas de video conferencia aplicados a las pruebas testimoniales. Acerca 
de los SMS, es fácilmente reconocible el influjo que han tenido en la actualidad 
como método de comunicación y su empleo habitual en teléfonos móviles. En 
este escenario es relevante hacer mención de la aplicación WhatsApp, la cual 
se constituye como un software multiplataforma de mensajería instantánea 
pues, además del envío de texto, permite la trasmisión de imágenes, video y 
audio, así como la localización del usuario”. 
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Segundo trae al ordenamiento jurídico colombiano “la doctrina argentina120 que 
ha referido el valor de la prueba indiciaria que se debe otorgar a las capturas 
de pantallas, dada la informalidad de las mismas y las dudas que puedan 
existir entorno a su autenticidad donde trae una cita de relevancia: 
“Técnicamente definimos a las capturas de pantalla como aquella imagen 
digital de lo que debería ser visible en un monitor de computadora, televisión 
u otro dispositivo de salida visual. (…) A través de los mismos se procura lograr 
un indicio sobre si un determinado contenido fue trasmitido por la red a un 
determinado usuario destinatario (caso sistemas de mensajería) o, por 
ejemplo, determinar la existencia de una publicación en una red social (v.gr. 
Facebook o Twitter) (…). “y agrega “Las capturas de pantalla impresas, no son 
prueba electrónica, sino una mera representación física materializada en 
soporte papel de un hecho acaecido en el mundo virtual. (…) || Reiteramos, 
esa copia no es el Documento electrónico original generado a través de la 
plataforma de mensajería, sino una simple reproducción del mismo (carente 
de metadatos), que por más que permite entrever la ocurrencia de aquellos 
sucesos invocados, no causa per se la necesaria convicción como para tener 
a estos por ocurridos. Tampoco se podrá establecer la integridad del 
documento (es decir, que el mismo no fue alterado por la parte o por terceros), 
o asegurar su necesaria preservación a los efectos de ser peritado con 
posterioridad”121. 
 
Por lo que la corte concluye “los avances tecnológicos que a nivel global se 
han dado en distintos campos (ciencia, medicina, aplicativos digitales), 
también han influido en el entendimiento y el ejercicio del derecho. Al efecto, 
en el ámbito probatorio, por ejemplo, los operadores judiciales diariamente 
deben analizar elementos extraídos de aplicaciones de mensajería 
                                               
120 Sobre este tema es pertinente consultar el análisis efectuado por el Gastón Bielli en el 
artículo “Prueba Electrónica: Incorporación, admisión y valoración de capturas de pantalla en 
el proceso de familia”, (visitado el 4 de diciembre de 2019) Disponible en https://www.pensami 
entocivil.com.ar/doctrina/4384-prueba-electronica-incorporacion-admision-y-valoracion-capt 
uras 
121 Ibídem.  
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instantánea, ya sea que se cuente con metadatos que permitan realizar un 
mayor rastreo de la información o solo capturas de pantallas respecto de 
ciertas afirmaciones o negaciones realizadas por una de las partes en el litigio. 
Sobre estas últimas, la doctrina especializada les ha concedido el valor de 
prueba indiciaria ante la debilidad de dichos elementos frente a la posibilidad 
de realizar alteraciones en el contenido, por lo cual deben ser valoradas de 
forma conjunta con los demás medios de prueba”.  
 
Es costumbre que muchos abogados impriman los pantallazos para aportarlos 
como prueba en un proceso judicial, en mi criterio es conveniente que el juez 
revise estos pantallazos de manera ilustrativa pero no los valore como tal, pues 
no cumplen con los requisitos para que tengan la equivalencia funcional con 
la que deben contar un mensaje de datos, por carecer del hash, el sellado 
digital del tiempo, protocolo de internet, etc., todo lo que hemos explicado lo 
cual impide que la contraparte pueda verificar su autenticidad, en caso que la 
contraparte no se oponga a los mismos utilizando alguna de los mecanismos 
de defensa de la prueba electrónica que fueron expuestos en el capítulo 
anterior, este debe tener el valor de indicio tal y como lo ha indicado la corte 
pero nunca puede ser la prueba por la que se falle a favor o en contra, pues 
esta prueba se asemeja a la prueba de referencia en materia penal, debe ser 
observada en conjunto con los otros elementos materiales probatorios 
allegados al juez. 
 
3.1.1.3 Correo electrónico 
Sea lo primero advertir que a la hora de incorporar un correo electrónico en un 
expediente judicial como evidencia digital, tenemos que pensar en lo hablado 
en el capítulo anterior acerca de lo que es la  IP122 en este punto es necesario 
no solo imprimir el clásico pantallazo que se hace con la tecla IMPR PANT, 
esto requiere de un trabajo un poco más arduo, se trata de incorporar el código 
                                               
122 Se invita al lector al capítulo segundo dirección IP para entender lo que se desarrollara a 
continuación. 
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que traza la ruta que siguió el correo, esto es algo muy sencillo lo explicare 
con un símil de algo que se maneja en el diario vivir de un abogado, 
imaginemos que tenemos una notificación del art 291 del C.G.P en nuestras 
manos y queremos incorporarla al expediente, no basta con sacar copia a la 
notificación sino debemos enviar el certificado que emite la compañía de 
correos certificados en la cual esta: primero cual fue el destinatario, segundo 
a que dirección se envió ,tercero  en qué fecha, etc. 
 
El caso del código del correo electrónico es lo mismo, el correo es como la 
notificación y el código es como el certificado de la compañía de envíos que 
nos dice todos los datos de como cuando y donde se envió ese correo, ahora 
bien ustedes pensaran pero como extraemos esta información, esto es algo 
muy sencillo y no hace falta ser un informático forense para poder aportarlo, 
para verificar su veracidad si es necesario, pero para aportarlo no. El juez 
también está obligado a saberlo, pues al final es quien validara y convertirá la 
evidencia digital presentada en la prueba que soportara su decisión. 
 
Entonces a continuación he elaborado un Mini Tutorial de como aportar un 
correo en debida forma: 
 
3.1.1.3.1 Para correos de GMAIL 
PASO 1 
1. ingresa al correo electrónico 
PASO 2  





3. Le das click en mostrar original. 
PASO 4 
4. Entras y descargas el archivo EML. Donde dice descargar original  
 
PASO 5 
Le tomas pantallazo a todo el código que aparezca. 
PASO 6. 
Le tomas pantallazo al correo electrónico. 
Conclusión 
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Debes tener 3 archivos  
1. Pantallazo del correo electrónico 
2. Archivo EML. 
3. Pantallazo del código. 
Todo esto se debe subir a la nube y compartir el link al juez. 
 
3.1.1.3.2 El caso de correos Outlook es diferente 
PASO 1 
1. ingresa al correo electrónico 
PASO 2   
2. debes entrar a configuración / personalizar acciones / activas la pestaña que 
dice ver origen del mensaje.  
 
PASO 3  
Puede usar la opción de los tres círculos o la de los 3 puntos. 
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PASO 4  




Código y debe copiarlo y pegarlo en un archivo PDF preferiblemente. 
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PASO 6   
Debe tomar pantallazo al correo electrónico 
Conclusión 
Debes tener 2 archivos  
1. Pantallazo del correo electrónico 
2. Código en PDF. 
Todo esto se debe subir a un link para que pueda ser visto por el juez y 
valorado por la informática forense dado el caso. Esto se realiza para evitar 
que utilicen uno de los mecanismos de defensa judicial que fueron tratados en 
el capítulo anterior  
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3.1.1.4 Mensajes de WhatsApp  
Para comenzar tenemos que ubicarnos en la época actual “en la cual la 
mensajería instantánea está desplazando a otros medios de comunicación 
tradicionales como el correo electrónico o la mensajería SMS, pero una 
aplicación destaca por ser la más extendida en el mundo y utilizada por 
millones de personas en distintas plataformas: WhatsApp”.123 
 
No obstante lo anterior, los mensajes que son trasmitidos por WhatsApp son 
algo difíciles de abordar respecto de la prueba electrónica, pues pese a ser un 
sistema de comunicación muy utilizado, es compleja la aportación de algo más 
allá de un pantallazo que no es más que una mera evidencia digital en un 
proceso judicial, reitero un simple pantallazo no basta para ser considerado 
prueba electrónica, y esto se debe a lo que se denomina cifrado de extremo a 
extremo. Como antecedente recordemos que el tema de la mensajería no es 
algo nuevo, desde tiempos inmemoriales el ser humano se ha comunicado a 
través de textos escritos, la escritura está presente en el ser humano casi 
desde el momento mismo de su existencia. 
 
En este sentido el ser humano siempre ha querido mantener una 
confidencialidad de la información, recordemos  El disco de Festo o disco de 
Phaistos que data de años antes de cristo, el cual hoy día contiene mensajes 
que no han sido descubiertos, los griegos, usaban diversos tipos de protección 
de la información como lo era escribir en el cuero cabelludo de un esclavo y 
luego dejarle crecer el cabello para que no fuese descubierto, el Escítalo 
                                               
123 JUANO AYLLÓN, Antonio. Criptografía y Seguridad en WhatsApp [medio electrónico]. 
Trabajo para optar por la maestría en comunicación, redes y gestión de contenidos Zaragoza, 
España: Universidad Nacional de Educación a Distancia de Calatayud. Septiembre, 2016. 




espartano124, y posterior a esto encontramos lo que se conoce como Disco de 
Alberti  en el siglo XV, entre otros.125  
 
Luego encontramos en la primera guerra mundial el mensaje criptográfico más 
importante que fue descubierto por los ingleses que fue enviado del ministro 
de asuntos exteriores Arthur Zimmerman, el 16 de enero de 1917126, para que 
fuese recibido por el embajador de Alemania en México, pies este planeaba 
una unión, México  y Alemania para en caso que estados unidos entrase a la 
guerra fuera diezmado inmediatamente por este país, este mensaje que 
estaba cifrado , fue descubierto por dos criptoanalistas el revendo William 
Montgomery y el joven Nigel de Grey, esto hizo que toda una nación entera 
como estados unidos decidiera ir a la guerra; A este método le siguieron la 
rejilla de cardano127, Rejilla de Fleisser, Cifrado ADFGX, etc. Ahora bien, en la 
segunda guerra Mundial encontramos métodos para trasmitir mensajes 
cifrados muchos más robustos como lo fue la maquina llamada enigma 
construida por Arthur Scherbius, esta máquina alemana logro hacer cifrados 
polialfabéticos de muy difícil vulneración en ese entonces, De igual manera 
                                               
124 Era un método simpe y eficaz, en el que el texto original se escribía en un horizontal sobre 
una fina tira de cuero dispuesta alrededor de un cilindro como en el mango de una raqueta. 
125 GUTIERREZ, Ángel, Criptografía y criptoanálisis en las dos guerras mundiales. En: Manual 
formativo de ACTA: autores científico técnicos y académicos [medio electrónico] España: 
Editorial ACTA, ISSN 1888-6051, Nº. 52, 2009, pp. 63-77 [Consultado: 15 de agosto de 2020]. 
Disponible en https://www.acta.es/medios/articulos/comunicacion _e_informacion/052063.pdf 
126 El mensaje decía lo siguiente: 
Nos proponemos comenzar el primero de febrero la guerra submarina, sin restricción. No 
obstante, nos esforzaremos para mantener la neutralidad de los Estados Unidos de América. 
En caso de no tener éxito, proponemos a México una alianza sobre las siguientes bases: hacer 
juntos la guerra, declarar juntos la paz; aportaremos abundante ayuda financiera; y el 
entendimiento por nuestra parte de que México ha de reconquistar el territorio perdido en 
Nuevo México, Texas y Arizona. Los detalles del acuerdo quedan a su discreción. Queda usted 
encargado de informar al presidente [de México] de todo lo antedicho, de la forma más secreta 
posible, tan pronto como el estallido de la guerra con los Estados Unidos de América sea un 
hecho seguro. Debe además sugerirle que tome la iniciativa de invitar a Japón a adherirse de 
forma inmediata a este plan, ofreciéndose al mismo tiempo como mediador entre Japón y 
nosotros. Haga notar al presidente que el uso despiadado de nuestros submarinos ya hace 
previsible que Inglaterra se vea obligada a pedir la paz en los próximos meses. 
127 Esta consistía en un pedazo de cartón se colocaba sobre un papel y las letras del menaje 
se iban escribiendo en esos huecos, se izquierda a derecha y de arriba abajo. 
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que lo que hizo el cifrado purpura japonés que consistía en un cifrado 
polialfabético que iba variando en cada letra.128  
 
Lo anterior da cuenta que desde los inicios el hombre siempre ha buscado a 
través de la criptografía salva guardar la información que posee, por ello la 
criptografía, cobra una gran relevancia pues “al orientarse al mundo de los 
mensajes digitales, proporciona las herramientas idóneas para solucionar los 
problemas relacionados con la autenticidad y la confiabilidad”.129 
 
La aplicación WhatsApp no es la excepción, usa la criptografía utiliza a través 
de lo que se denomina cifrado de extremo a extremo o también llamado de 
punto a punto nos explica el autor JUANO AYLLON: “WhatsApp basa su 
sistema de cifrado en Signal Protocol, un protocolo de código abierto diseñado 
por Open Whisper Systems. Este protocolo de cifrado end-to-end, está 
construido para prevenir el acceso al contenido por parte de terceros, incluidos 
los propios servidores de la compañía, tanto de mensajes como de llamadas 
y documentos. El punto clave de este sistema es que nadie más que el 
destinatario de un mensaje sea capaz de descifrarlo. Este cifrado punto a 
punto, permitirá que toda la información contenida en mensajes, llamadas, etc. 
que viaja a través de la red, lo haga de manera cifrada y de esta forma esté 
protegida contra accesos indeseados. Es más, incluso en el caso de que las 
claves de cifrado del dispositivo de usuario hubieran sido comprometidas 
físicamente, no debería existir la posibilidad de ser utilizadas para retroceder 
en el tiempo y descifrar los mensajes transmitidos con anterioridad”.130 
 
                                               
128 GUTIERREZ, Ángel. Criptografía y criptoanálisis en las dos guerras mundiales. Ob. cit.  
129 MARRERO TRAVIESO YRAN. La Criptografía como elemento de la seguridad informática. 
ACIMED [Internet]. 2003 diciembre [ consultado el 16 de Agosto de 2020). Disponible en 
http://scielo.sld.cu/scielo.php?script=sci_arttext&pid=S1024-943520030006 00012&lng=en 
130 JUANO AYLLÓN, Antonio. Criptografía y Seguridad en WhatsApp [medio electrónico]. Ob. 
cit. 
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¿En qué consiste el cifrado de extremo a extremo? consiste en que sólo los 
extremos de la comunicación es decir, los smartphones u ordenadores que se 
comunican disponen de las claves necesarias para descifrar la información 
que están intercambiando. Ningún elemento intermedio (proveedores de 
telefonía, Internet, mensajería, VoIP, NSA…) pueden descifrar esta 
información, ya que no dispone de la clave.131 
 
Este protocolo descentralizado, se usa principalmente porque si se utiliza un 
servidor central donde se almacena toda la información, un cracker132 podría 
acceder y obtener toda la información de los usuarios cosa muy desafortunada 
que ha ocurrido en el pasado133, no solo el hacker, sino un empleado de la 
compañía e incluso los poderes de un estado. 
 
Un pantallazo no es válido como prueba, dado que existen en la red programas 
de software que permiten crear mensajes falsos, como Fake Chat 
Conversations (Conversaciones falsas), entre otros, que demuestran de 
manera práctica que no es fiable una imagen de un WhatsApp enviado. Por 
esta razón para aportar este tipo de prueba la única forma es tener uno o 
ambos móviles y realizar una imagen forense, herramienta que fue expuesta 
en el capítulo segundo de este trabajo. 
 
                                               
131 FERNANDEZ, Carlos. LUJÁN, Enric, MORENO, Rocío. y RIZO, Víctor (criptica) 
Resistencia Digital: Manual de seguridad operacional e instrumental para smartphones [medio 
electrónico]. segunda edición. Barcelona, España: Editorial Descontrol, 2019. Páginas 160. 
[Consultado el 18 de Agosto de 2020]. ISBN 978-84-17190-68-2. Disponible en 
https://www.criptica.org/material/resistencia_digital.pdf  
132 Véase el capítulo segundo HACKERS Y CRACKERS  
133 MIRANDA, Boris. Julián Assange: así fue la gran filtración de documentos clasificados en 
2010 por la que EE.UU. pide la extradición del fundador de WikiLeaks [en línea] BBC News 
Mundo, Londres, Inglaterra 812 de Abril de 2019) [consultado el 18 de Agosto de 2020] 
Disponible en https://www.bbc.com/mundo/noticias-internacional-47902652 
134 
3.1.1.5 Ejemplo práctico de aporte de un mensaje de datos por la parte 
sin peritaje informático 
Comencemos el ejemplo con un contrato celebrado por correo electrónico 
recordemos que respecto del el contrato electrónico se ha dicho por la doctrina 
que “es el acuerdo de voluntades que tiene lugar por medios electrónicos. De 
esta manera, el contrato será electrónico cuando la aceptación es transportada 
en línea sin importar, por ejemplo, si las partes negociaron en presencia el uno 
del otro, o si la oferta fue enviada por correo ordinario. Es el encuentro de 
voluntades, que se sigue a la aceptación, lo que sitúa al contrato dentro de la 
categoría de contratos electrónicos”. 134 No olvidemos la importancia tanto del 
contrato enviado en el correo electrónico como del acuse de recibido para que 
se conforme en debida forma. 
 
Aquí tenemos que ver que tenemos un correo electrónico entre la empresa A 
y B, donde se celebró un contrato cualquiera y en este mismo sentido vemos 
que existe el acuse de recibo de nuestro cliente que es la empresa B, y nos 
dice que quiere que la empresa A cumpla con lo que prometió, por lo que nos 
pide instrucciones de cómo se debe aportar en debida forma: 
 
1. Lo primero es determinar cómo lo llevaremos al juez, este correo electrónico, 
¿una USB, DVD, CD? En este caso usaremos un link de la NUBE denominada 
ONE DRIVE135 donde subiremos los archivos para que puedan ser 
descargados tanto por el juez como por la contraparte. Después realizaremos 
lo explicado en las reglas específicas del literal pasado respecto de los correos 
electrónicos. 
                                               
134 FORTICH, Silvana. Una nota sobre formación y formalismo del contrato electrónico. En 
Revista de Derecho Privado, [en línea] Bogotá, Colombia Universidad Externado de Colombia, 
enero-junio de 2011, n.º 20 pp. 347 a 357 [Consultado: 10 de octubre de 2020] Disponible en 
https://revistas.uexternado.edu.co/index.php/derpri/article/view/2896/2537 




2. Realizaremos nuestro memorial que acompañará nuestra evidencia en 
mensaje de datos, que contendrá todos los datos de nuestra prueba tales 
como, que es un correo electrónico, cuales son las partes que lo componen 
me refiero a emisor y receptor, quienes son, el código fuente, el archivo EML, 
una explicación de quien lo envío y quien lo recibió y le agregaremos, como lo 
descargamos cual fue el procedimiento que realizamos, y, por último, los 
archivos que componen el mensaje de datos. 
 
3. Subiremos todos estos archivos a la nube, y le indicaremos al juez en la 
demanda el LINK donde puede acceder a ellos, lo ideal a futuro es que estos 
puedan ser almacenados por una nube que sea administrada por la rama 
judicial, y de esta forma tendremos más certeza del correo electrónico que fue 
aportado y como lo fue. 
 
3.1.2 Aporte de un mensaje de datos con un peritaje informático 
Frente a este punto no ahondaré por no ser el objeto de este trabajo no 
obstante valga la pena decir que este debe contener como mínimo las reglas 
generales y específicas del capítulo pasado, agregando que se debe cumplir 
lo estipulado en los artículos 226 a 235 del C.G.P. tanto en procedimiento 





1. El concepto de prueba electrónica no es el mismo en todo el mundo, existen 
teorías que la consideran una prueba autónoma que tiene unas reglas 
especiales diferentes a las documentales, otros que la consideran una prueba 
documental , otros que la consideran una prueba documental pero con 
requisitos extra (equivalencia funcional), en Colombia tenemos está teoría, 
considero está basada en una ley muy antigua data de 1999, la tecnología ha 
avanzado a pasos de gigante y con los años la doctrina y la jurisprudencia la 
está interpretando de formas muy ambiguas esta ley, requerimos de una 
nueva, más completa y específica, que no solo abarque el comercio 
electrónico sino que toque todos los temas procesales respecto de la prueba 
electrónica. 
 
2. Es importante para los intervinientes en el proceso judicial conocer  las 
herramientas, he expuesto en este trabajo tales como IP, Hash, Imagen 
forense, sellado de tiempo, servidor, nube, link, porque estos son y serán los 
más usados en los litigios, los jóvenes de hoy en día nacieron con estos 
conceptos, y serán los usuarios del sistema judicial mañana por lo que 
debemos estar actualizados, para que se vuelvan de común manejo por parte 
de las personas que litigamos. 
 
3. En este mismo sentido debe ser de conocimiento común en los programas 
que existen hoy en día para editar mensajes de datos que si bien no fueron 
creados para esto, tienen todo el potencial para hacerlo, por lo tanto, el juez y 
las partes necesitamos establecer unas mínimas reglas que ofrezcan de 
garantías para que el mensaje de datos que se lleve al proceso, pueda gozar 
de un mínimo de equivalencia funcional para garantizar el debido proceso. 
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4. Es importante que hoy día se tengan claros los mecanismos de defensa de 
la prueba electrónica, como la nulidad por ilicitud de obtención, tacha de 
falsedad por falta de equivalencia funcional, desconocimiento de mensaje de 
datos, pues es la forma como uno como jurista puede atacar las diversas 
controversias que se suscitan respecto de este tipo de prueba. 
 
5. Respecto de la valoración de la prueba electrónica debo realizar varias 
conclusiones, la primera que el proceso debe tender siempre a buscar la 
verdad y que en mi criterio verdad solo hay una, que no existen varias 
verdades, el juez debe ir en su búsqueda, que la logre o no es algo diferente, 
la segunda, todas estas formas de buscar la verdad que se han creado con el 
tiempo tal como la íntima convicción, la tarifa legal, la sana critica, están 
quedando atrás por lo nuevo, la tarifa científica probatoria o estándar de 
prueba que está llegando para atar a los jueces y sus providencias, pero en 
este caso tiene sus pro y contras, como pro tenemos que los fallos se hacen 
basados en teorías científicas que pueden ser cuestionadas pero han tenido 
un método científico que las respalda, y como contra tenemos que esto no 
puede ser aplicado en todos los casos porque el juez deja de serlo para darle 
paso al perito. 
 
6. Dependiendo de la ciencia que este inmersa en un caso el juez puede o no 
apartarse de la prueba científica, considero que las ciencias blandas 
psicología, sociología , etc. el perito sirve como una guía pero no como una 
atadura, a diferencia de las ciencias duras como las matemáticas, la química 
la física, y la informática que es el caso que nos ocupa en este trabajo la 
prueba electrónica, donde el margen de error está por debajo de 1% y que 
hace que el juez no pueda desconocerlo, aquí es donde el juez pierde el 
protagonismo y hace que se cree una especie de “dictadura de los peritos” 
donde el que tenga mejor perito puede ganar el juicio esto de acuerdo a la 
138 
teoría más aceptada por la comunidad científica como lo pudimos ver en el 
caso daubert. 
 
7. Expongo en el trabajo unas reglas generales y unas reglas específicas, para 
que como partes podamos aportar los mensajes de datos con un mínimo de 
certeza que lo que aportamos y que no tenga vicios  o falsedad, las generales 
que hacen alusión a esas reglas que aplican a todo tipo de prueba electrónica, 
y las especificas varían dependiendo de la forma como venga, en este trabajo 
expusimos dos: los correos electrónicos y los WhatsApp, Es importante 
resaltar que los pantallazos puede ser utilizado para ilustrar al juez como un 
indicio pero nunca como una prueba electrónica, por la facilidad con la que 
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